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Management Summary

Die Digitalisierung verandert alle Bereiche unseres Lebens, unserer Wirtschaft und unserer Gesell-
schaft. Nicht zuletzt im Energiesystem nehmen digitale Technologien schon seit Jahren eine zent-
rale Rolle ein — insbesondere im Bereich der erneuerbaren Energien, die aufgrund ihrer Dezentrali-
tat und Variabilitat ein héheres MaB an Koordination bendtigen. Die vorliegende Studie will einen
Beitrag zur Weiterentwicklung der Digitalisierung im Energiesystem leisten. Dazu werden im Rah-
men der Studie 14 Thesen aufgestellt und deren Implikationen fir die Akteure im Energiesystem
aufgezeigt. Als Beitrag zur energiepolitischen Diskussion sind aus den Thesen Botschaften an die
Politik sowie konkrete Handlungsempfehlungen abgeleitet.

Die Thesen in dieser Studie sind in fiinf Schwerpunkte gegliedert, die sich aus einer Analyse der
relevantesten Trends der Energiesystemtransformation und der Digitalisierung ergeben. Anhand
der identifizierten Schwerpunkte beschreibt die Studie dezidiert den Stand der Digitalisierung des
Energiesystems. Diese Schwerpunksetzung erhebt dabei keinen Anspruch auf Vollstandigkeit,
sondern orientiert sich an der Zielstellung, den Fokus auf kurz- bis mittelfristige MaBnahmen zu
legen (bis 2030). Dabei wurden die folgenden Schwerpunkte ausgewahlt, die den gréBten Hebel
bieten, um die klimaneutrale Energiewirtschaft mit digitalen Werkzeugen bestmoglich zu etablie-
ren.

Mit rasant steigenden Datenmengen gewinnt das 6konomische Potenzial von Daten immer mehr
an Relevanz — die sogenannte Daten6konomie. Fortschreitende technische Moglichkeiten zur
Messen, zur Speicherung und Analyse von Daten befeuern Geschaftsmodelle, die auf Daten basie-
ren. Der souverane Umgang mit Daten und die dezentrale Datenspeicherung kann lber soge-
nannte Datenrdume dabei weiter gewahrleistet werden. Das ermoglicht den Einsatz von innovati-
ven Methoden der kiinstlichen Intelligenz innerhalb der kritischen Infrastruktur und erlaubt eine
enorme Effizienzsteigerung aller energiewirtschaftlichen Prozesse.

Die digitale Sektorenkopplung ist ein weiterer relevanter Bereich, in dem die Digitalisierung in
der nahen Zukunft an Bedeutung gewinnt. Dabei sind insbesondere Power-to-Mobility, Power-to-
Heat und Power-to-Gas/H2 zu nennen. An diesen Koppelpunkten der Sektoren muss die Digitali-
sierung eine (noch) starkere Rolle fir die Systemintegration einnehmen, fur die die digitalisierte
Steuerung von zentraler Relevanz ist.

Essenziell fur die Digitalisierung der Energiewirtschaft ist weiterhin die Anlagenkommunikation.
Dabei sind vorrangig zwei Bereiche interessant. Einmal die technische Ebene, also die Kommuni-
kation von Geratedaten mit und Uber das Smart-Meter-Gateway, und zum anderen die regulatori-
sche Ebene zur Kommunikation von Daten zwischen einzelnen Marktakteuren im liberalisierten
Energiemarkt.

Diese Form der Kommunikation ist eng verschrankt mit dem zunehmend digitalisierten Netzbe-
trieb — der auch aufgrund der steigenden Komplexitat vermehrt eine digitale Netzplanung bend-
tigt. Die Digitalisierung hat in den verschiedenen Netzebenen deutlich an Fahrt aufgenommen
und wurde speziell in den Hochst- aber auch Hochspannungsnetzen umgesetzt. Dieser Trend
muss in die unteren Spannungsebenen fortgesetzt werden, um das Netz mit Systemdienstleistun-
gen zu unterstitzen.

Die Cybersicherheit ist der letzte in der Studie adressierte Bereich, der aktuell stark im Fokus des
digitalisierten Energiesystems steht. Da die Versorgungssicherheit eine der relevantesten Zielgro-
Ben der Energiepolitik ist, ist eine Betrachtung von Cybersicherheit fir ein digitalisiertes Energie-
system unumganglich. Dabei reicht ein Fokus auf die reine Abwehr von Angriffen fir die weitere
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Betrachtung nicht aus. Vielmehr muss die Moglichkeit von Stérungen und Schwachstellen beim
Design von Systemen berlicksichtigt werden.

Die Autor:innen der Studie haben fir alle Schwerpunkthemen Thesen formuliert, die keine rein
nationale Perspektive haben, sondern auch einen Impuls fiir eine europaische Strategie zur Digi-
talisierung der Energieversorgung geben sollen. Schwerpunkt der Analyse und der konkreten
Handlungsempfehlungen war allerdings die deutsche Regulatorik und Gesetzeslage.

Die folgenden 14 Thesen, abgeleitet vom aktuellen Stand der Digitalisierung des Energiesystems,
zeigen das Potenzial und die Hemmnisse einer weitreichenderen Digitalisierung der verschiede-
nen Sektoren auf. Umfangreiche Bedeutung fir die energiewirtschaftlichen Akteure, Botschaften
an die Politik, sowie konkrete Handlungsempfehlungen sind in der Studie dezidiert aufgelistet.
Hier finden Sie eine Zusammenfassung:

These 1: Der Wert von Energie ist zukiinftig abhangig von den verkniipften Daten

Der Marktwert von Energie hangt typischerweise stark von Unsicherheiten ab, die u.a. durch wet-
terbedingte Einspeisung hervorgerufen werden. Je mehr Daten und Informationen zur Verfligung
stehen, desto besser kdnnen Unsicherheiten reduziert werden. Neben Unsicherheiten spielt die
Herkunft von Energie zunehmend eine wichtige Rolle (griine Eigenschaft). In beiden Fallen kann
Energie mit zusatzlichen Daten wie dem richtigen Management unter Unsicherheiten oder der
griinen Eigenschaft an Wert gewinnen.

These 2: Digital getriebene Wertschépfungsnetzwerke sind die Zukunft des Energiesys-
tems

Effektive, zielorientierte Digitalisierung soll nicht vorhandene Prozesse automatisieren, sondern
fuhrt zu einer neuen Prozesslandschaft und wandelt dabei Wertschdpfungsketten in Wertschop-
fungsnetzwerke um. Neue Geschaftsmodelle in der Energiewirtschaft missen konsequent digital
gedacht werden und insbesondere die Nutzer:innen aktiv mit einbeziehen.

These 3: Ein souverdnes und resilientes europaisches Energiesystem benétigt eine EU-
Basis-IKT

Resiliente Energieversorgung in einem digitalisierten Energieversorgungssystem muss auch die
Abhéangigkeiten, die IKT-Komponenten mit sich bringen, vollstandig betrachten. Als Folge missen
diese im ersten Schritt vor allem bei kritischen Prozessen den Akteur:innen transparent werden.
AnschlieBend sollten ggf. identifizierte singulare Abhangigkeiten entweder geldst werden, oder
alternativ Uber eine globale Diversifizierung beendet werden. Die Abhangigkeit von Basis-IKT-
Komponenten (Hard- und Software) aus Nicht-EU Landern muss daher abgebaut werden.

These 4: Ohne eine digitalisierte Sektorenkopplung steigen die Kosten der Transforma-
tion des Energiesystems erheblich

Die Kopplung der Sektoren bringt eine hohe Komplexitdt im Energiesystem mit sich. Ohne weit-
reichende Digitalisierung, insbesondere an den Schnittstellen der einzelnen Sektoren, ist eine Sek-
torenkopplung 6konomisch nicht tragfahig und damit praktisch nicht umsetzbar.

These 5: Tragfahige energiewirtschaftliche Geschiaftsmodelle fiir eine digitalisierte Sek-
torenkopplung auf Quartiersebene scheitern derzeit an regulatorischen Hiirden

Insbesondere auf Quartiersebene, wo die Kopplung von Warme, Gas und Strom verstarkt umge-
setzt werden muss, kdnnen gesamtwirtschaftliche Vorteile (z. B. Reduktion von Spitzenlasten an
den Kuppelstellen) von digitalen Geschaftsmodellen nicht monetarisiert werden. Die Regulierung
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muss hier angepasst werden, um eine sinnvolle, digitalisierte Sektorenkopplung auf Quartiers-
ebene zu ermoglichen.

These 6: Eine effiziente Dekarbonisierung des Warmesektors ist nur mit Digitalisierung
zu erreichen

Die Digitalisierung des Warmesektors steht - wie die technologische Transformation des Warme-
sektors - noch in den Anfangen. Beides muss Hand in Hand passieren, um eine schnelle und effizi-
ente Umsetzung zu ermdglichen. Dabei wird insbesondere bei der verbrauchsseitigen Flexibilisie-
rung ein groBes Potenzial gesehen.

These 7: Das intelligente Messsystem wird in der Anlagenkommunikation von anderen
Losungen liberholt

Der sogenannte Smart-Meter-Rollout verzdgert sich weiter und wird durch mittlerweile etablierte
Informationskanale zu den Anlagen immer weniger werthaltig flr die einzelnen Akteur:innen. Her-
steller-Clouds sind heutzutage in der Lage eine Vielzahl an Anlagen kommunikationstechnisch zu
erreichen. Kooperationen zum Datenaustausch (z. B. zwischen Netzbetreibern und Herstellern)
kdnnen heute schon groBe Potenziale bspw. bei der ErschlieBung von Flexibilitaten in der Breite
heben.

These 8: Die Energiewende braucht Anlagenkommunikation basierend auf aktuellen IT-
Technologien und offener Dokumentation

Die Vielzahl der Anlagenkommunikation setzt auf Kommunikationsstandards, die in der Anfangs-
zeit der Fernwirktechnik entwickelt wurden und fiir die keinerlei Weiterentwicklung geplant ist.
Insbesondere fiir neue Energieanlagen sollten moderne loT-Protokolle genutzt werden, die offen
dokumentiert sind.

These 9: Moderne Anlagenkommunikation ist Plug&Play-fiahig und ermoglicht akteurs-
libergreifende Prozessautomatisierung

Durch die enorme Menge an Klein- und Kleinstanlagen, die zukiinftig aktiv in das Management
des Energiesystems einbezogen werden, ist es nicht mehr mdglich, Anlagenanbindungen manuell
durchzufiihren. Eine Automatisierung der Anbindung, des Wechsels z. B. eines Aggregators sowie
die Automatisierung aller Prozesse um eine Betriebsbereitschaft sicherzustellen, ist an dieser
Stelle notwendig.

These 10: Digitalisierung ist notwendige Kernkompentenz im zukiinftigen Stromnetz-
betrieb

Digitalisierung wird zunehmend integraler Bestandteil des Stromnetzbetriebs. Netzbetreiber wer-
den daher ihre Digitalisierungskompetenz im Unternehmen aufbauen missen. Insbesondere fir
kleinere Netzbetreiber bieten Kooperationsnetzwerke dazu eine Unterstiitzung. Digitalisierung als
reine Dienstleistung zu betrachten, die eingekauft werden kann, verkennt den Impact der Techno-
logie.

These 11: Eine dezentrale Energiewende bedeutet vollstandige Digitalisierung bis in die
unteren Netzebenen

Der starke Ausbau von Anlagen (dezentrale Erzeugung und neue Verbraucher) in den unteren
Netzebenen macht eine aktive digitalisierte Netzbetriebsfiihrung der gesamten Verteilnetze not-
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wendig. Dies ermoglicht die Versorgungsqualitat und Verflgbarkeit bei einem Umstieg von rei-
nen Verbraucher:iinnen zu Prosumern sicherzustellen. Gleichzeitig kann dadurch der notwendige
Netzausbau zielgerichtet und in einem angemessenen Umfang flankiert werden.

These 12: Die rechtzeitige Umsetzung der Energiewende kann nur durch eine vollstan-
dige Digitalisierung von Planungs- und Genehmigungsprozessen gelingen

Der Umbau des Energiesystems erfordert enorme Infrastrukturinvestitionen, die in diversen Pla-
nungs- und Genehmigungsverfahren operationalisiert werden. Die Digitalisierung der dahinterlie-
genden Prozesse und Schnittstellen ist notwendig, damit der ambitionierte Zeitplan genehmi-
gungsrechtlich mdglich wird.

These 13: Cyberresilienz wird Cybersecurity ablésen

Die Betrachtung des digitalisierten Energiesystems als eine Infrastruktur, die nur ausreichend ge-
schitzt werden muss, greift zu kurz. Vielmehr muss allen Akteur:iinnen deutlich werden, dass ein
vollstandiger Schutz bei dieser Komplexitat nicht mehr umsetzbar ist. Das digitale Energiesystem
der Zukunft muss also in der Lage sein mit Fehlern und Stérungen umzugehen.

These 14: Zuverlassige EV-Netze bediirfen zuverldassiger Kommunikationsnetze

Durch die Digitalisierung werden Energienetze und Kommunikationsnetze immer starker mitei-
nander verknlpft. Dadurch hangt deren Zuverlassigkeit auch direkt voneinander ab. Die Anforde-
rungen an eine zuverlassige Energieversorgung miissen somit auch auf die Kommunikationsinfra-
strukturen abgeleitet werden, mit der sie betrieben werden.

Zusammenfassung

Zusammenfassend sind die Autor:innen der Ansicht, dass die Digitalisierung einen zentralen
Schlissel zur Umsetzung der Energiewende darstellt. Ohne eine weitreichende und konsequente
Digitalisierung von der Anlagensteuerung, lber die gesamte Netzkaskade bis in die einzelnen
Sektoren ist eine 6konomische und rechtzeitige Energiewende nicht machbar. Dabei kann eine
Datendkonomie der Enabler sein, um die notwendige akteurslibergreifende Prozessautomatisie-
rung moglich zu machen. Um die Sicherheit der Energieversorgung dabei weiter zu erhéhen,
muss zudem die Cyberresilienz eine relevante Rolle in einer europdischen Digitalisierungsstrategie
fur die Energieversorgung einnehmen.
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1 Einleitung

Digitale Technologien pragen schon heute das Energiesystem — und ihre Rolle wird zukiinftig zu-
nehmend an Relevanz gewinnen. Das Potenzial der Digitalisierung im erneuerbaren, dezentralen
Energiesystem der Zukunft ist enorm. Damit dieses Potenzial optimal und zeitnah entfaltet wer-
den kann, mussen alle Akteur:innen aus Wirtschaft, Politik, Forschung und Zivilgesellschaft jetzt
die passenden Weichen stellen. Relevante Erkenntnisse aus der Forschung missen daflr gebin-
delt aufbereitet und in die Umsetzung gebracht werden. Die Fraunhofer-Energieforschung
mochte sich im Rahmen dessen zur Digitalisierung der Energiewirtschaft gemeinsam positionie-
ren, um Leitlinien flr eine erfolgreiche, nachhaltige, kosteneffiziente und schnelle Umsetzung zu
liefern. Daflr wird in der folgenden Studie eine abgestimmte Perspektive mit konkreten Hand-
lungsempfehlungen dargelegt.

Dazu wurden die relevantesten Innovationstreiber fir die Digitalisierung der Energiewirtschaft be-
stimmt, um die Bereiche der Energiewirtschaft sowie die Werkzeuge der Digitalisierung zu etablie-
ren, in denen ein hoher Handlungsbedarf sowie ein groes Optimierungspotenzial durch Digitali-
sierung besteht. Die aktuelle Energiekrise zeigt nun einmal mehr den dringenden Handlungsdruck
in Bezug auf die Transformation des Energiesystems auf. Aus diesem Grund soll ein besonderer
Fokus auf kurz- und mittelfristig zu erreichende Ziele (bis 2030) gelegt werden.

Die relevantesten Innovationstreiber ergeben sich aus Trends, die aktuell die Energiesystem-trans-
formation bestimmen und den entsprechenden Trends im Bereich der Digitalisierung. Neben den
aktuell dominanten Themen der Energiesicherheit und der hohen Energiepreise, werden in der
Studie weitere, langerfristige energiewirtschaftliche Trends mit einer hohen Relevanz fir die
nachsten Schritte der Transformation beleuchtet.

Nach einer Auswertung der allgemeinen Trends der Digitalisierung, beschreibt die Studie dezi-
diert den Stand der Digitalisierung des Energiesystems. Hierbei liegt er Fokus auf Bereichen, in
denen kurz- bis mittelfristige MaBnahmen (bis 2030) zu einer Beschleunigung und effizienteren
Umsetzung der Energiewende beitragen konnen. Die Bereiche, die den groBten Hebel bieten, um
die klimaneutrale Energiewirtschaft mit digitalen Werkzeugen bestmdglich zu etablieren, sind die
Folgenden:

e Datendkonomie

e Sektorenkopplung

e Anlagenkommunikation

e Netzbetrieb und -planung

e Cybersecurity im Energiesystem

Aufgebaut wurde die Thesenstudie grundlegend auf der Kooperation der Fraunhofer-Institute des
Exzellenzclusters CINES. Ein interdisziplindres Team von Wissenschaftler:innen hat im Rahmen die-
ser Kooperation eine Gibergeordnete Stellungnahme der Fraunhofer-Energieforschung zum Stand
der Digitalisierung des Energiesystems erarbeitet.

Dies geschah im Rahmen von folgendem Vorgehen: In einem moderierten Prozess wurde eine
systemische Szenario-Analyse der Digitalisierung des Energiesystems durchgefihrt. Hierbei wur-
den relevante Schlisselfaktoren und Akteur:innen charakterisiert und priorisiert und zudem rele-
vante Anwendungsfelder fur die Digitalisierung der Energieversorgung bis zum Jahr 2030 heraus-
gestellt. Erortert wurden hierbei technologische und gesellschaftliche Trends und die daraus re-
sultierenden Unsicherheiten und offenen Zukunftsfragen.
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Durch die Formulierung von drei alternativen Zukunftsbildern wurden dabei unterschiedliche Aus-
pragungen, Wechselwirkungen und Systemdynamiken dieser Schlisselfaktoren und -akteure the-
matisiert. Das Best-Case-Szenario thematisierte eine ideale Transformation des Energiesystems in
Verbindung mit einer starken Digitalisierung. Das Business-as-usual-Szenario thematisierte eine
schwache Digitalisierung in Verbindung mit einer zdgerlichen Energiewende. Das Worst-Case-
Szenario konterkarierte die beiden Szenarien mit einer verschleppten Energiewende und einer un-
terschatzten Digitalisierung.

Aus der Diskussion dieser Zukunftsprojektionen wurden fiinf relevante Handlungsfelder struktu-
riert und Thesen-Entwdrfe erstellt. In mehreren Diskussionsrunden wurden diese Thesenentwdrfe
hinterfragt und optimiert. Dabei wurden externe Expert:innen von Energieversorgungunterneh-
men, Netzbetreibern, Branchenverbanden, Herstellern und Dienstleistern eingebunden und konn-
ten sowohl Gber Online-Fragebdgen als auch in strukturierten Diskussionsrunden konstruktive
Kritik und Impulse geben. Aus dieser Wissenschafts-Praxis-Interaktion scharfte die Projektgruppe
dann die Thesen fir die »Digitalisierte Transformation des Energiesystems bis 2030«. Wert wurde
vor allem auf eine verstandliche Zielgruppenansprache und die Formulierung von konkreten
Handlungsempfehlungen, aufgeschlisselt nach Zielgruppen, gelegt.

Die Studie ist folgendermalBen aufgebaut: In Kapitel 1 werden die Transformation und die dazu-
gehorigen Trends des Energiesystems beschrieben, die als Anforderungen fiir den Einsatz techno-
logischer Innovationen verstanden werden kénnen. Kapitel 2 zeigt technologische Trends in der
Digitalisierung auf. Hier liegt der Fokus auf Werkzeugen, die gegenwartig oder potenziell zukinf-
tig in der Energiewirtschaft Anwendung finden. Kapitel 3 und 4 sind nach Schwerpunktthemen
gegliedert. Kapitel 3 beschreibt zunadchst den Stand der Digitalisierung. Darauf aufbauend legt Ka-
pitel 4 Thesen und Handlungsempfehlungen dar, die eine Diskussion zur zukiinftigen Gestaltung
der Digitalisierung des Energiesystems anregen sollen. Ein Fazit mit einer zusammenfassenden
Botschaft findet sich am Ende.
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2 Transformation und Trends der Energieversorgung

Die Energiewirtschaft steht vor der groBen Herausforderung Nachhaltigkeit und Energieversor-
gungssicherheit langfristig zu gewahrleisten und mit einem zunehmend diversifiziertem Marktum-
feld umzugehen. Zudem gibt es aktuell im Vergleich zu den vergangenen Jahren sehr hohe Ener-
giepreise sowie mogliche Versorgungsengpasse bei fossilen Energietrdgern. Das sind zentrale
Entwicklungen in der Energiewirtschaft, die zu einer umfassenden Transformation der Energiewirt-
schaft fihren. Nachfolgend werden daher relevante Trends, verdnderte und neue Aufgaben, und
Geschaftsmodelle in der Energiewirtschaft dargestellt, die eine Transformation unterstitzen und
beschleunigen kénnen und sich bereits heute abzeichnen. Nachhaltigkeit und Energieversor-
gungssicherheit beeinflussen die Entwicklung von Energieinfrastrukturen und fihren zu einer stér-
keren Integration des gesamten Energiesystems [1]. Die Dekarbonisierung sémtlicher Anwen-
dungsbereiche fihrt zu einer starken Kopplung des Industrie-, Warme- und Verkehrssektors mit
dem Stromsektor und erhoht die Komplexitat und Vernetzung der Sektoren. Digitalisierung spielt
dabei als Enabler und Facilitator eine wichtige Rolle, um notwendige Veranderungen energiewirt-
schaftlicher Prozesse schneller zu implementieren und effizienter umzusetzen.

Starker Zubau an erneuerbaren Energien

Die klimapolitischen Ziele aus dem Paris-Abkommen bedingen einen sehr starken Ausbau der er-
neuerbaren Energien weltweit und auch in Europa und Deutschland, sowie gleichzeitig eine wei-
tere Steigerung der Energieeffizienz iber alle Anwendungsbereiche [2]. Das sogenannte Oster-
Paket der Bundesregierung will die Treibhausgasneutralitat bereits 2045 erreichen und daher den
jahrlichen Ausbau der erneuerbaren Energien auf ca. 23 Gigawatt fir PV-Anlagen und ca. 10 Giga-
watt flir Windanlagen an Land ausweiten [3]. Dies entspricht bei einer durchschnittlichen Anla-
genleistung von 20 Kilowatt bei PV-Anlagen einer Anlagenanzahl von mehr als 1 Mio. PV-Anlagen
pro Jahr (in 2021 knapp 200.000). Im Windbereich an Land und einer durchschnittlichen Anlagen-
leistung von 4.000 Kilowatt entspricht der angestrebte Zubau einer jahrlichen Anlagenzahl von
2.500 (484 in 2021). Damit ist zukiinftig von deutlich mehr Anschlussanfragen und Planungspro-
zessen auszugehen.

Auf europaischer Ebene hat die EU-Kommission mit dem RePowerEU-Plan das Ziel, die Abhangig-
keit von russischem Gas, Ol und Kohle zu reduzieren und den Ausbau erneuerbarer Energien zu
beschleunigen [4]. Die Solarkapazitat soll dazu bis 2030 in der EU verdoppelt werden, Genehmi-
gungsverfahren sollen vereinfacht werden und 10 Mio. Tonnen erneuerbarer Wasserstoff soll bis
2030 in der EU erzeugt werden.

»Die Ausbaugeschwindigkeit fir erneuerbare Energien wird sich deutlich erhéhen.«
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Wie spiegelt sich der Trend in langfristigen Transformationsszenarien?

Analysen zu langfristigen Transformationspfaden zeigen, dass der Stromsektor deutlich mehr
Strom produzieren kénnte, der vornehmlich durch Wind an Land sowie durch PV-Anlagen und
Wind auf See bereitgestellt wird. Auch der Nettostromimport kdnnte Szenarioanalysen zufolge

Nettoimport
Andere EE

M Biomasse

W Wasserkraft
Photovoltaik

® Wind offshore
Wind onshore

B Andere Konv. & Speicher
Wasserstoff KWK
Wasserstoff

# Gas KWK

W Gas

# Kohle KWK

B Steinkohle

M Braunkohle

Kernenergie

ansteigen.
Abbildung 1: Stromerzeugung in Deutschland in 2030 und 2050 nach Energietragern
Szenario TN-Strom, Szenario TN-PtG/PtL, Szenario TN-H2-G
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2.1 Energiesicherheit und hohe Energiepreise

Durch die Ukrainekrise ist die Verfligbarkeit von Erdgas aus Russland sehr stark eingeschrankt
und neue Lieferanten spielen eine wichtige Rolle fiir die deutsche Energieversorgung. Gleichzeitig
wirkt sich die begrenzte Verfligbarkeit sehr stark auf die Preise verschiedener Energietrager, ins-
besondere auch von Strom, aus. Informationen Uber die Verfligbarkeit und die Héhe der Strom-
preise gewinnen dadurch an Bedeutung. Industrieunternehmen stehen vor der Herausforderung,
die bisherige Wertschopfung auch in einem dekarbonisierten Energiesystem zu erhalten und mit
zum Teil deutlich héheren Energiepreisen in Zukunft zu produzieren.

»Planbare Energiepreise und Versorgungssicherheit sind Grundlage fir industrielle
Wertschopfung.«
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Neben der nationalen Erzeugung auf Basis von erneuerbaren Energien ist der Import von Energie-
trager Uber bestehende Infrastrukturen, aus Europa und dariiber hinaus, nach Deutschland von
groBer Bedeutung fir die zukiinftige Energiesicherheit und das Energiepreisniveau. Die Nutzung
von Wasserstoff insbesondere in der Industrie als Energietréager und auch als Rohstoff wird an Be-
deutung gewinnen. Daraus ergibt sich auch der Bedarf fiir neue Infrastruktur, vor allem fiir den
Transport von Wasserstoff.

Wie spiegelt sich die Entwicklung in langfristigen Transformationsszenarien?

Im Industriebereich zeigen langfristige Dekarbonisierungsszenarien, dass Strom und Wasser-
stoff als Energietrager stark an Bedeutung gewinnen. Dies bedingt einen zusatzlichen Infra-
strukturbedarf fir den Transport der Energietrager. Dariiber hinaus ergibt sich eine gréBere
Flexibilitat im Industriebereich, wenn Produktionsprozesse starker an fluktuierenden erneuer-
baren Energien ausgerichtet werden, sowie eine Ausweitung von Speichermdglichkeiten.
Gleichzeitig ist auch eine Steigerung der Energieeffizienz als Dekarbonisierungstrategie ziel-
fihrend, um damit den Gesamtenergiebedarf zu senken. Szenarioberechnungen weisen eine
Reduktion von 23 Prozent des Endenergiebedarfs in der Industrie im Vergleich zu 2015 aus.

Abbildung 2: Transformation Industriesektor nach Energietragern und Endenergiebe-
darf in Deutschland bis 2050

Szenario TN-Strom, Szenario TN-PtG/PtL, Szenario TN-H2-G
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2.2 Sektorenkopplung im Verkehrsbereich

Dekarbonisierungsstrategien spielen sowohl fiir das Energiesystem insgesamt als auch fir ein-
zelne Akteur:innen eine bedeutende Rolle. Damit gewinnen Informationen zum aktuellen Status
des Energieverbrauchs sowie der damit verbundenen Emissionen an Relevanz. Darauf aufbauend
entwickeln eine Vielzahl an Beteiligten MaBnahmen, um ihre Emissionen zu reduzieren. Zwei be-
sonders relevante Anwendungsbereiche dabei sind die Elektromobilitat sowie der Warmesektor
mit Power-to-Heat Anwendungen. Im aktuellen Koalitionsvertrag ist der Markthochlauf der Elekt-
romobilitdat mit 15 Mio. Elektrofahrzeugen bis 2030 als Ziel definiert worden und stellt eine zent-
rale Strategie zur Dekarbonisierung des Verkehrssektors dar. Mit der steigenden Anzahl an Fahr-
zeugen ergibt sich zusatzlicher Strombedarf fir das Laden der Fahrzeuge, der nach dem aktuellen
Szenariorahmen des Netzentwicklungsplans bis 2037 auf Gber 100 Terawattstunden ansteigen
kann. Die Fahrzeugbatterien stellen gleichzeitig auch einen dezentralen Speicher dar, wodurch
sich neue Aufgaben fir die Energiewirtschaft wie intelligentes und bidirektionales Laden, aber
auch eine Optimierung der Eigenversorgung ergeben.

»Neue digitale Geschaftsmodelle etablieren sich fir die Elektromobilitat.«
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Wie spiegelt sich die Entwicklung in langfristigen Transformationsszenarien?

Im Verkehrsbereich werden zukiinftig neben einer deutlichen Steigerung der Energieeffizienz
vor allem Strom und synthetische Kraftstoffe als Energietrager zu einer moglichen Dekarboni-
sierung beitragen. Der Endenergiebedarf sollte auf Basis von Szenariorechnungen im Ver-
kehrssektor um 50 Prozent sinken, wobei ein GroBteil davon durch PKW und LKW realisiert
werden kdnnte. Die Verbreitung der Elektromobilitat konnte deutliche Effizienzsteigerungen
ermdglichen und wiirde gleichzeitig auch zu einem starken Anstieg des Energietragers Strom
im Verkehrssektor flihren. Neben Strom ist auch der Einsatz von Wasserstoff und syntheti-
schen Kraftstoffen (insbesondere im Schiff- und Flugverkehr) eine relevante Dekarbonisie-
rungsoption.

Abbildung 3: Szenarien fiir Transformation des Energiebedarfs im Verkehr bis 2050

Szenario TN-Strom, Szenario TN-PtG/PtL, Szenario TN-H2-G
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Die Entwicklung der Elektromobilitdt hat in den letzten Monaten einen starken Anstieg verzeich-
net, so dass mittlerweile ca. 14 Prozent der Neuzulassungen batterieelektrische Fahrzeuge sind.

Durch die zunehmend gréBeren Batterien der Fahrzeuge werden Geschaftsmodelle fur das intelli-
gente Laden und zur Unterstltzung des Stromnetzes intensiv diskutiert [5]. Der Nutzen fir ein-
zelne Anwendende ergibt sich durch einen glinstigeren Strombezug bei angebotsorientiertem La-
den bzw. hoher Verfligbarkeit von erneuerbarem Strom. Weitere energiewirtschaftliche Effekte im
Gesamtsystem sind zum einen hohere Auslastungen der Netze, wenn das Laden der Batterien
nicht zu Spitzenlastzeiten erfolgt, aber auch starkere Netzbelastungen in der Spitze, wenn sich die
Gleichzeitigkeit der Ladevorgédnge erhoht. Fir eine effektive Netzintegration miissen Kund:innen

und Stromnetze durch schnellen und automatisierten Datenaustausch verbunden werden, um die
Nutzung der Flexibilitdtspotenziale im Sinne der Kund:innen und Netzdienlichkeit zu ermdéglichen.
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AuBerdem wird so hohe Netzbelastung vermieden und die Kundenakzeptanz nicht zu beeintrach-
tigt.

Fur die Nutzer:innen von Elektrofahrzeugen werden serviceorientierte Angebote relevanter, die E-
Fahrzeuge mit einer Eigenversorgung koppeln und dabei einen optimierten Betrieb in Kombina-
tion mit einer eigenen Erzeugungsanlage ermaoglichen. Fir die Bereitstellung von Flexibilitat durch
die Fahrzeugbatterie an 6ffentlichen Ladepunkte oder an Ladepunkten am Arbeitsplatz ist eine
kleinteiligere Vermarktung von Energiemengen von steigender Bedeutung. Verschiedene Ge-
schaftsmodelle dazu sind mittlerweile durch energiewirtschaftliche Akteure als auch durch die
Fahrzeughersteller selber entwickelt worden [6]. Die wichtigsten Anwendungen dabei sind:

e Optimierte Ladestrategien (in Abhangigkeit der Erzeugungssituation und Erzeugungskosten),
e Bereitstellung von Systemdienstleistungen,

e Entlastung von Netzengpassen und Vermeidung von Spitzenlasten,

e Unterstltzung bei der Spannungshaltung,

e Vermeidung von Einspeisemanagement,

e Optimierung der Eigenversorgung und

e Optimierter Einsatz von High Power Charger.

»Der Aufbau und die Integration von Ladeinfrastruktur stellt eine Herausforderung fir
Verteilnetze dar.«

Der erwartete Anstieg von Elektrofahrzeugen bedingt einen umfassenden Aufbau an Ladeinfra-
struktur, der in die bestehenden Stromnetze integriert werden muss. Dabei wird erwartet, dass ein
GroBteil der Ladeinfrastruktur im privaten Bereich (insbesondere in Ein- und Zweifamilienhausern)
und am Arbeitsplatz installiert wird. Zusatzlich ist der Ausbau einer 6ffentlichen Ladeinfrastruktur
mit mittleren und hohen Ladeleistungen geplant, um die Elektromobilitdt auch fir langere Stre-
cken und Nutzer:iinnen ohne eigene Lademaoglichkeit attraktiv zu machen [7]. Durch einen umfas-
senden Ausbau der Ladeinfrastruktur sind die Batteriespeicher von Elektrofahrzeugen als Energie-
speicher nutzbar. Vehicle-to-Grid (V2G) Konzepte [6, 8] kdnnen zukiinftig mit geeigneten Kom-
munikations- und Steuerungstechnologien umgesetzt werden (OCPP/ISO Standards) und beste-
hende Anwendungen fir einen effizienten Netzbetrieb ergdnzen oder auch ersetzen.

2.3 Transformation der Warmeversorgung

Abweichend vom Stromsektor, kommt die Transformation der Warmeversorgung eher schlep-
pend voran. Stieg der Anteil erneuerbarer Energien am Endenergieverbrauch von rund 2 Prozent
im Jahr 1990 auf 14 Prozent im Jahr 2012 an, stagniert die Dekarbonisierung der Warmeversor-
gung seitdem auf diesem Niveau. Die erneuerbar erzeugte Warme wird derzeit im Wesentlichen
aus der Verbrennung fester Biomasse in privaten Haushalten gewonnen. Weitere erneuerbare
Quellen, wie Umweltwarme, Solar- und Geothermie erzeugen bisher nur 2 Prozent der bendtigten
Waérme. Fossile Brennstoffe, wie Erdgas (46 Prozent) und Erddl (15 Prozent), sind weiterhin die do-
minierenden Energietrager. Auch wenn aufgrund von Effizienzsteigerungen der fir Raumwarme,
Warmwasser und Prozesswarme aufgewendete Anteil der Energie riicklaufig ist, macht er auch
heute immer noch knapp die Halfte des Endenergieverbrauchs aus und ist damit der grofte Ver-
brauchsbereich vor Strom und dem Verkehr.
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Wie spiegelt sich die Entwicklung in langfristigen Transformationsszenarien?

Die Transformation im Warmesektor, die neben der Raumwarme fiir Gebdude auch Warmwas-
ser umfasst, wird in langfristigen Szenarien gepragt durch eine deutliche Steigerung der Ener-
gieeffizienz sowie durch einen Wechsel der Energietrager weg von Gas zu Strom. Mégliche Zu-
kunftsszenarien flr den Gebaudesektor weisen hier eine Reduktion des Endenergiebedarfs von
41 Prozent bis 2050 im Vergleich zu 2020 aus. Warmepumpen tragen in 2050 maBgeblich zur
Warmeversorgung bei und kdnnten nach Szenariorechnungen ihren Anteil von 5 Prozent in
2020 auf knapp 60 Prozent in 2050 steigern. Der Anteil des aus Warmenetzen bereitgestellten
Endenergiebedarfs steigt dabei gleichzeitig von unter 10 Prozent im Jahr 2020 auf 25 Prozent
in 2050 an.

Abbildung 4: Szenarien fiir Transformation des Energiebedarfs in der Gebaude-Warme
bis 2050

Szenario TN-Strom, Szenario TN-PtG/PtL, Szenario TN-H2-G

700
600 —1 —]
OSolarthermie
500 OWP-Umgebungswarme
B'WP-Strom
400 - . @ Strom HE
':2 OStrom direkt
o
300 ONah- und Fernwarme
M Biomasse
Erdgas
BPtG
O Wasserstoff
100
B Heizol

: ]

TN-Strom TN-PtG/PtL  TN-H, TN-Strom TN-PtG/PtL  TN-H,
2030 2050

Quelle: BMWK-Langfristszenarien 2021

Durch die aktuelle geopolitische Lage, aber auch durch den immer deutlicher sichtbar werdenden
Klimawandel kommt der Transformation der Warmeversorgung durch die Dekarbonisierung und
Sektorenkopplung in Deutschland bzw. Europa eine immer gréBere und dringendere Bedeutung
zu. Somit wird gerade der Warmeversorgung eine langanhaltende und weitreichende Entwicklung
bevorstehen.
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»Elektrifizierung und Umbau von Warmenetzen sind Schlisseltechnologien im
Warmesektor.«

Neben der Steigerung der Energieeffizienz und der damit einhergehenden Einsparungen im War-
meverbrauch riicken aktuell weitere Handlungsfelder zur Transformation der Warmeversorgung in
den Vordergrund. Dazu zahlt die weitreichende Dekarbonisierung der Warmeerzeugung des ge-
samten Sektors. Weiterhin sind Effizienzsteigerung und die flaichendeckende Integration von War-
mepumpen in die Warmeversorgung sowie der ndtige Ausbau der leitungsgebundenen Warme-
versorgung wichtige Schllsseltechnologien dieser Transformation. Neben der Bereitstellung von
Raumwarme und Warme fir die Bereitung von Trinkwarmwasser, ist die Prozesswarme, die sich
gerade auf hoheren Temperaturniveaus in vielen Anwendungsbereichen der energieintensiven In-
dustrie nicht einfach elektrifizieren oder anderweitig substituieren lasst, ein wichtiger Bereich der
Transformation. Hier kann durch eine Nutzung von Gasen aus Power-to-Gas-Anlagen der Warme-
sektor eine wichtige Rolle als Abnehmer und Speicher der Energie aus Wind- und Solarstrom ein-
nehmen. Um weitere erneuerbare Erzeuger und Abwarme aus Industrie- und anderen Prozessen
effizient in das Warmesystem integrieren zu kénnen, ist es notwendig bestehende Fernwarme-
netze hin zu geringen Systemtemperaturen zu transformieren sowie neue Niedertemperatur-Nah-
warmenetze umzusetzen. Auch die Speicherung von regenerativ erzeugter Warme in Gro3- und
Langzeitspeichern ist ein wichtiger Baustein fiir die lokale Transformation. Fir die entsprechende
Anlagentechnik und Infrastruktur werden fir die Nutzung lange Zeitrdume von Dekaden ange-
nommen. Daher gestaltet sich die Transformation der Warmeversorgung entsprechend langwie-

rg.

24 Umbau der Stromnetze

Der Stromnetzbetrieb ist in den letzten 20 Jahren deutlich agiler und volatiler geworden. Von ei-
nem reinen verbrauchsgetriebenen Netzbetrieb, mit zentraler Einspeisung vorwiegend in der
Hochstspannung durch fossile GroBkraftwerke, hin zu dem dezentralen System, in welchem neben
dem Verbrauch auch die Einspeisung aus allen Netzebenen signifikant geworden ist. Diese Situa-
tion bietet vollig neue Herausforderungen an alle Beteiligte, aber auch neue und innovative M6g-
lichkeiten den Netzbetrieb sicherer, stabiler und effizienter zu gestalten. Digitalisierung und Auto-
matisierung spielen bereits eine wichtige Rolle, die zukilinftig weiter zunehmen wird.

In einem Energiesystem, welches nur noch auf erneuerbaren Energien basiert, wird die Abstim-
mung zwischen Erzeugern, Nachfragern und den Netzbetreibern komplexer, z.T. sind sehr klein-
teilige Abstimmungen zwischen einer Vielzahl an Akteure in verschiedenen energiewirtschaftli-
chen Prozessen (u.a. Vermarktung, Redispatch) notwendig. Durch die Digitalisierung der Daten-
landschaft im Bereich der Stromnetze lassen sich Prozesse automatisieren und somit signifikant
kosteneffizienter gestalten. Insbesondere ist hier der bisher bendtigte Zeitaufwand zu nennen, der
hohe Personalkosten verursacht und Fachkréfte in den sich wiederholenden Aufgaben bindet.
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Wie spiegelt sich die Entwicklung in langfristigen Transformationsszenarien

Die Transformation des Energiesystems mit einer deutlichen Ausweitung des Strombedarfs so-
wie der ErschlieBung kostengtinstiger Standorte flir erneuerbare Energien im In- und Ausland
bedingt einen zusétzlichen Infrastrukturbedarf im Ubertragungsnetz. Der nationale und inter-
nationale Stromtransport im Ubertragungsnetz steigt dadurch deutlich an. In den Langfristsze-
narien des BMWK wird ein Ausbau von bis zu 40.000 km Stromkreislange berechnet, wenn die
Dekarbonisierung der Anwendungssektoren sehr stark auf einer Elektrifizierung der wichtigs-
ten Prozesse und Anwendungen setzt. Damit wiirde sich die Stromkreislénge im Ubertra-
gungsnetz etwa verdoppeln, wenn der aktuelle Stand der Netzstrukturdaten von 2020 mit
37.500 km als Basis verwendet wird. Auch der Austausch mit den Nachbarlandern nimmt in
diesen Szenarien zu, so dass auch die grenziiberschreitende Infrastruktur ausgebaut werden
sollte. Insgesamt ist mit einer deutlichen Ausweitung der Planungsprozesse zu rechnen, die ne-
ben der Strominfrastruktur auch die Warme-, Wasserstoff und Gasinfrastruktur umfassen wird
(DENA - SEP-Vorschlag).

Abbildung 5: Ausbau des Ubertragungsnetzes und der grenziiberschreitenden Kuppel-
stellen bis 2050

Szenario TN-Strom, Szenario TN-PtG/PtL, Szenario TN-H2-G
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* Die Ermittlung des Netzausbaus erfolgt in dieser Studie primar im Hinblick auf das Ziel der Ermittlung
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Ubertragungsnetz. Die durchgefihrten Berechnungen ersetzen keine detaillierte Netzausbauplanung.
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Quelle: BMWK-Langfristszenarien 2021
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Der Umbau der Erzeugungsstruktur fihrt auch zu einer Veranderung des Systembetriebs des
Stromnetzes, da die Frequenzhaltung im Stromnetz immer weniger durch rotierende Massen si-
chergestellt werden kann. Neue Konzepte wie netzstiitzende Transformatoren und veranderte Re-
dispatch-MaBnahmen werden in einem von erneuerbaren Energien dominierten Energiesystem
immer wichtiger [9].

Abstimmungsprozesse zwischen Netzbetreibern nehmen zu und kdnnen massiv beschleunigt
werden, wenn die auszutauschenden Informationen in einheitlicher digitaler und standardisierter
Form vorliegen. Die Anzahl an Redispatch-MaBnahmen und die Anzahl an darin involvierten Ak-
teuriinnen und Anlagen ist in der Vergangenheit deutlich angestiegen, um Engpasse im Strom-
netz zu beheben. Schnellere und prazisere MaBnahmen machen den Stromnetzbetrieb kosteneffi-
zienter im Vergleich zum derzeitigen Redispatch 2.0- Prozess, der zum Teil noch durch manuelle
und stellenweise ineffiziente Redispatch-Prozesse gepragt ist. Sowohl eine prazisere und effizien-
tere Abstimmung zwischen den Netzbetreibern als auch eine Kommunikation zwischen Netzbe-
treibern, kleineren Anlagen und Betriebsmitteln ist zuklinftig notwendig, um einen sicheren Be-
trieb und eine sichere Steuerung der Netze zu gewahrleisten.

»Die Vielzahl an neuen Erzeugern, Verbrauchern und Speichern in der Niederspannung
macht einen Umbau der Verteilnetze notwendig.«

Der Trend geht zur Integration immer kleinerer Anlagen bis in die Haushaltsebene (Dach-PV,
Heimspeicher, Ladepunkte, etc.). Diese Anlagen kdnnen fir Systemdienstleistungen und zur Kom-
pensation bzw. Abfederung von Einspeise- und Verbrauchsspitzen eingesetzt werden. Um diese
Potenziale, die bisher nur in einem begrenztem Umfang ausgeschopft sind, nutzbar zu machen,
werden aktuell Anstrengungen unternommen, den Redispatch 2.0-Prozess nach »unten« (in die
unteren Netzebenen) fortzusetzen und zu optimieren (Redispatch 3.0). Als signifikante Faktoren
werden hier PV-Speichersysteme, Elektromobilitat (mit Bi-Direktionalem Laden) und Warmepum-
pen genannt. Diese Assets bieten hervorragende Steuerungsmdglichkeiten, erfordern allerdings
wegen ihrer Kleinteiligkeit eine gute Koordination, um aus der lokalen Position globale Wirkung
zu erzielen. Grundlegend hierfir wird eine digitale Informationsgrundlage der Nieder- und Mit-
telspannungsnetze sein, um darauf aufbauend digitale Prozesse der Automatisierung und Koordi-
nation zu realisieren.

2.5 Bereitstellung von Flexibilitat

Die Transformation von einer zentralen Energieversorgung auf Basis von fossil-nuklearen Energie-
tradgern hin zu einer dezentralen, erneuerbaren Energieversorgung hat weitreichende Folgen fir
das Energiesystem. Durch den Ausbau der erneuerbaren Energien wird die Fluktuation auf der
Seite der Energiebereitstellung deutlich zunehmen. Daraus resultiert ein zunehmender Bedarf an
Reservekapazitat und Flexibilitat insbesondere im elektrischen Energiesystem. Die Flexibilisierung
der Energieverbrauchsseite ist ein wichtiger Baustein fiir das Gelingen der Energiewende. Flexibel
einsetzbare Verbraucher:innen und Anlagen kénnen dazu beitragen den Energiebedarf gezielt in
Zeiten der erneuerbaren Energiebereitstellung zu verlagern und eine direkte und effiziente Nut-
zung der COz-neutralen, erneuerbaren Energie zu ermoéglichen. Hierdurch kann der Bedarf an wir-
kungsgradbehafteter Zwischenspeicherung reduziert werden. Bei einem lokalen Ausgleich des
Energieverbrauchs und erneuerbarer Energiebereitstellung kann dartber hinaus, durch einen ge-
zielten Einsatz von Flexibilitdtsoptionen, das vorgelagerte Energiesystem entlastet und die Integ-
rationsfahigkeit von erneuerbaren Energieanlagen erhoht werden.

Viele Anlagen und Prozesse haben Potenzial den Energieverbrauch zeitlich von der Energiebereit-
stellung zu entkoppeln und eine Anpassung des Energiebedarfs an volatile Energiebereitstellung
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aus erneuerbaren Energiequellen zu ermdglichen. Die zeitlichen, leistungsmaBigen und energeti-
schen Potenziale der unterschiedlichen Flexibilitatsoptionen zur Lastverschiebung sind vielfaltig.
Sowohl GroBanlagen als auch zusammengefasste (aggregierte) Kleinanlagen, insbesondere aus
dem Bereich der Sektorenkopplung (P2X-Technologien), haben besondere Relevanz, die volatile
Energiebereitstellung aus erneuerbaren Energieanlagen (speziell Windkraft- und Photovoltaik-An-
lagen) auszugleichen und direkt zu nutzen [10].

Die Nutzung der unterschiedlichen Flexibilitdtsoptionen ist fir mehrere Anwendungsfalle moglich
und kann nach markt- und netzgetriebenen Einsatzfallen unterschieden werden. So gehért z. B.
die Nutzung von Flexibilitatsoptionen zur Maximierung des lokalen Eigenverbrauchs von erneuer-
baren Energien und weitere auf Nutzerzentrierung und aktive Beteiligung von Anwendenden aus-
gerichtete Geschaftsmodelle/Anwendungsfalle zu einer marktgetriebenen Nutzung von Flexibili-
tatsoptionen. Beispiele dafiir sind Mieterstrom, virtuelle Kraftwerke, Gebdudeenergiemanage-
ment, Lastmanagement fur die Industrie, Demand Side Management, gesteuertes Laden von
Elektrofahrzeugen und zukiinftig Energy Communities (ggf. Blrgerenergiegesellschaft oder
Energy Sharing) (siehe auch Abschnitt zu Nutzerzentrierung und aktive Beteiligung von Anwen-
denden) [11].

»Sektorenkopplung und Verbrauchs-Flexibilisierung sind ein wichtiger Baustein fir das
Gelingen der Energiewende.«

Des Weiteren konnen Einsatzfalle zur Nutzung von Flexibilitatsoptionen aus dem Netzbetrieb re-
sultieren (u.a. Vehicle to Grid Konzepte). Der Netzbetrieb ist verantwortlich und tragt zur Sicher-
stellung der Versorgungssicherheit bei. Hierflr kdnnen Flexibilitdtsoptionen in die Handlungs-
kaskade zum Engpassmanagement der Netzbetreiber zur Einleitung und Durchfiihrung von Netz-
sicherheitsmaBBnahmen integriert werden und zur Sicherstellung des Netzbetriebs beitragen. Dar-
Uber hinaus kdnnen Flexibilitatsoptionen im Netzbetrieb dazu eingesetzt werden, die Netzauslas-
tung zu verbessern und Netzverluste zu minimieren [12].

2.6 Transformation der Akteurslandschaft

Das Energiesystem ist historisch durch eine hohe Spezialisierung und Fokussierung auf einzelne
Wertschopfungsstufen gekennzeichnet, die von professionellen Akteur:innen dominiert wurden.
Vor allem die Forderung und Gewinnung von fossilen Primarenergietragern war rdumlich fokus-
siert und stark von international gepragt [13]. Mit dezentralen, erneuerbaren Erzeugungsanlagen
wandelt sich die klassische Wertschopfungskette und damit die Akteurslandschaft erheblich.
Heute ist es prinzipiell jeder Person mdglich eine eigene Erzeugungsanlage zu betreiben. Dies be-
ginnt im kleinsten Anlagensegment, mit den als »Balkonanlagen« bekannten Mini-Photovoltaik-
Anlagen bis 600 Watt Wechselrichterleistung, hin zu Windparks im Megawattbereich in der Hand
von Energiegenossenschaften mit tausenden Personen [14, 15].

Dabei sind auf Grund der geographischen Verteilung vermehrt fachfremde Beteiligte, wie kom-
munale Behorden, lokale Anwohnende, Landbesitzende und Interessenverbanden in Planung,
Bau, Betrieb und Riickbau der Anlagen, sowie zugehdoriger Infrastruktur, miteinzubeziehen. Neue
Herangehensweisen sind notwendig, um eine aktive, faire sowie moglichst zligige Partizipation in
den notwendigen Entscheidungsprozessen sicherzustellen.

Auch der Netz- oder der Messbetrieb kann nicht mit den Mitteln der Vergangenheit adressiert
werden, wenn eine Vielzahl an eher fachfremden Betreibern von dezentralen Energieanlagen
(DEA) als Prosumer integriert werden sollen. Hier treten bspw. mit dem intelligenten Messsystem,
neue Themen wie Datenschutz auf, wenn die Erzeugungs- und Verbrauchsdaten ggf. in hoher
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Aufldsung im aktiven Verteilnetzbetrieb verwendet werden [16, 17]. Gleichzeitig sind die Daten
von DEA potenziell fiir weitere Akteure interessant, wie zum Beispiel fir die Hersteller der Anla-
gen, die auf dieser Basis weitere Anwendungsfalle wie »Health-Checks« oder darauf aufbauend
»Predictive Maintenance« anbieten mochten. Dies ist an dieser Stelle zudem unabhéngig von der
jeweiligen AnlagengroBe und betrifft somit Endverbraucher:innen als auch professionelle
Akteur:iinnen aus der Energieversorgung [18].

»Die Akteursvielfalt steigt durch Sektorenkopplung und starkere Vernetzung deutlich

In Summe zeigt sich an diesen Fallbeispielen, dass sich klassische Wertschdpfungsketten veran-
dern und verstarkt alternative Wertschépfungsnetzwerke entstehen, die von lokalen, regionalen
als auch (inter)nationalen Akteur:innen besetzt sein konnen. Als Folge bilden sich neue service-
orientierte Geschaftsmodelle und veranderte Akteurslandschaften, die mit der hohen geographi-
schen Verbreitung von dezentralen Energieanlagen sowie dazu notwendiger Infrastruktur(ausbau-
ten) eine Vielzahl an neuen Stakeholdern einschlie3t, um am Ende die (digital getriebene) Trans-
formation der Energieversorgung erfolgreich umzusetzen.

2.7 Nutzerzentrierung und aktive Beteiligung von Anwendenden

Fir Energieverbrauchende entwickeln sich durch die Sektorenkopplung neue Mdéglichkeiten und
Optionen, aktiv in das Energiesystem eingebunden zu werden und dariber den eigenen CO2-Ful3-
abdruck zu reduzieren. Um Uber Investitionen in Elektrofahrzeuge, Warmepumpen und Batterie-
speicher sowie in energieeffiziente Gerate zu entscheiden, bendtigen Nutzer:innen, Haushalte und
Unternehmen individuelle Informationen, die an ihre Situation angepasst sind. Gleichzeitig ist fiir
eine schnelle und effiziente Verbreitung von klimafreundlichen und energieeffizienten Technolo-
gien Feedback von Nutzer:innen sehr zentral, wenn diese Technologien angenommen werden sol-
len. Die Digitalisierung kann hierfir eine wichtige Grundlage darstellen.

Wie bereits am Beispiel der Elektromobilitat eingefiihrt, entwickeln sich zunehmend Geschaftsmo-
delle um ein stark wachsendes Segment der sogenannten Flex- und Prosumer. Dabei handelt es
sich einerseits um Letztverbrauchende mit flexiblen dezentralen Energieanlagen wie bspw. War-
mepumpen auf der Verbrauchsseite, sowie anderseits Letztverbrauchende, die zusatzlich eine
Vor-Ort-Erzeugung aufweisen. Letzteres wird vor allem durch PV-Anlagen mit Uberschusseinspei-
sung nach Eigenverbrauch im Haushaltsbereich dominiert [19, 20]. Zur Adressierung dieser Markt-
segmente wird auf stark nutzerzentrierte Ansétze gesetzt. Vor allem die Maximierung des finanzi-
ell attraktiven Eigenverbrauchs ist bei kleineren Erzeugungsanlagen der primare Treiber fur eine
Investition in die Anlagentechnik und dessen flexible Regelung. Dariiber hinaus kdnnen weitere
Anwendungen der kleinteiligen Flexibilitaten in Frage kommen. Im Detail handelt es sich in der
Regel um Optionen nach der tblichen Unterscheidung «Behind-the-meter« (BTM) wie Eigenver-
brauchsoptimierung, §14a EnWG, variable Strompreise oder Notstromfahigkeit, und «Front-of-
the-meter« (FTM) -Anwendungen, bspw. Arbitrage-Geschafte, Bereitstellung von Regelreserve,
Mieterstrom oder Energy Sharing innerhalb von Quartieren / Energiegemeinschaften [21-24].

»Starkere Nutzerzentrierung bedingt durch dezentrale Eigenerzeugung und flexible
Letztverbraucher.«

Grundsatzlich bestehen bei den BTM- als auch bei den FTM-Anwendungen verschiedene (daten-)
technische Anforderungen: Schnelle Reaktionsfahigkeiten, hochaufgeldste Messwerte und
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schnelle Regelungsalgorithmen sind bspw. bei der Eigenverbrauchsoptimierung, dem Spitzenlast-
management oder der Erbringung von primarer Regelleistung (Frequency Containment Reserve -
FCR) notwendig. Fir die Abrechnung z. B. von variablen Tarifen oder von Energiefliissen innerhalb
von Energiegemeinschaften ist in der Regel das Viertelstundenraster der Bilanzkreisabrechnung
ausreichend. In diesem Kontext ist vor allem die eichkonforme Erfassung im Gegensatz zu einer
schnellstméglichen Ubertragung an die relevanten Marktakteure von Interesse. Aus Sicht der nut-
zerzentrierten Geschaftsmodelle sind vor allem die BTM- bzw. FTM-Anwendungen im Fokus, die
einen 6konomischen, 6kologischen sowie ggf. sozialen Mehrwert liefern. Insgesamt existieren an
dieser Stelle signifikante Uberschneidungen mit dem Bereich der E-Mobilitit wie typische Anwen-
dungen der Eigenverbrauchsoptimierung innerhalb von Gebauden oder Quartieren, als auch in
Energiegemeinschaften im Energy Sharing zeigen [14]. Ebenso gilt dies fur die Nutzung variabler
Stromtarife, Nutzung von Ausgestaltungsoptionen von §14a EnWG, sowie der Erbringung von
Systemdienstleistungen wie Regelreserve oder nicht frequenzgebundenen Systemdienstleistun-
gen [11, 14, 18-20].

2.8 Resilienz des Energiesystems

Die Anzahl an Erzeugungsanlagen, Speichern und steuerbaren Energie- und Stromverbrauchern
steigt in einem nachhaltigen Energiesystem deutlich an. Gleichzeitig werden verschiedene Kom-
munikationssysteme zur Uberwachung und Steuerung genutzt, die bisher nicht in einem groBen
Umfang im Energiesystem eingesetzt worden sind. Eine starkere Vernetzung von Anlagen und die
aktive Einbindung von dezentralen Erzeugungsanlagen und steuerbaren Verbrauchern erhoht die
Maglichkeiten fur gezielte Stérung des Energiesystems.

Die Energieversorgungssicherheit genieBt zu jedem Zeitpunkt in Deutschland, der EU und in In-
dustrielandern weltweit stetige Aufmerksamkeit. In den vergangenen Jahren wurden hier beson-
ders die Effekte von naturlichen Ereignissen auf die Resilienz des Energiesystems beobachtet, z. B.
in Form von extremer Kilte, die in Kombination mit auftretenden Stérungen zur Uberlastung des
Stromnetzes fuhrte (z. B. Texas Power Grid Crisis 2021), oder in Form von extremer Hitze, Feuern
und Diirre, die zu Stérungen und Uberlastungen im Netz fiihren [25]. Neben héherer Gewalt wird
die Energieversorgung auch durch technische Stérungen der Computer- und Steuersysteme (z. B.
der US-Nordost-Blackout 2003) oder Marktmanipulationen (California Stromkrise) in ihrer Resili-
enz bedroht und entsprechend reguliert und Gberwacht.

Das Stromnetz ist jedoch auch Ziel von gezielten Cyberangriffen geworden, die einmal mehr ver-
deutlichen, welche Herausforderungen bestehen, wenn die Versorgungssicherheit in Form von
hoher Verfligbarkeit und Resilienz sichergestellt werden will. Malware wie Stuxnet und Industroyer
sind Beispiele fir Software, die speziell sogenannte Industriesteueranlagen (engl. ICS) angreifen
und ggf. sogar beschadigen oder zerstoren sollen. Hier werden die groBten Entwicklungen und
auch Lucken, was den Schutz des Stromnetzes betrifft, beobachtet. Besondere Aufmerksamkeit
sollte also hier auf die Umsetzung von Konzepten zur Herstellung von Cyberresilienz gelegt wer-
den, welche die klassische IT-Sicherheit ergdnzen missen, sodass hohe Verfligbarkeit und Wie-
derherstellbarkeit trotz Cyberangriffen im Vordergrund stehen.

»Vernetzung und aktive Einbindung einer groBen Anzahl an dezentralen Anlagen
erhoht die Gefahr von gezielten Stérungen.«
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3 Trends der Digitalisierung

Digitalisierung hat in den letzten Jahren eine enorme Dynamik entwickelt und durchdringt unauf-
haltsam alle Lebensbereiche. Prozesse werden effizienter und nachvollziehbarer, Kundenbedarfe
werden mit jeder Anwendung besser erfasst und analysiert, neue Produkte schneller und zielge-
richteter am Markt platziert und eine vollig neue Wertschépfung entsteht. Andere Branchen zei-
gen, was konsequente Digitalisierung fiir Méglichkeiten eréffnet. Dabei lassen sich verschiedene
Trends beobachten, die einen besonderen Einfluss auf die weiteren Entwicklungen der Energie-
wende haben kénnen. Auf den folgenden Seiten sollen die wichtigsten Trends beschrieben wer-
den.

Green IT

Der Strombedarf der Informations- und Kommunikationstechnik ist auBerordentlich: 2017 lag er
in Deutschland bereits bei 58 Terrawattstunde, das entsprach 2 Prozent des gesamten Strombe-
darfs [26]. Dieser enorme Strombedarf hat ein Bewusstsein geschaffen, dass es auch notwendig
ist, IT und Software nachhaltig zu denken. Green IT beschreibt das Optimieren von IT hinsichtlich
ihrer Umweltfreundlichkeit. Dabei werden alle Aspekte von IT bericksichtigt, wie z. B. den Be-
triebsort und das Layout von Datenzentren, die Virtualisierung von Serverhardware und deren
Energieverwaltung, die Verwendung von recycling-freundlichen Monitoren und Druckern im Biiro.
Auch bei der Konzeptionierung von Software spielt Green IT eine Rolle, denn dort werden die po-
sitiven Auswirkungen auf die Umwelt gegeniiber der schlechten aufgewogen. Ein Algorithmus,
der die Lastfllsse in einem Bilanzkreis optimiert, muss also mindestens so viel Energie einsparen,
wie Energie wahrend der Laufzeit des Algorithmus verbraucht wiirde [27].

3.1 Datenraume

Zentrale Voraussetzung bei vielen neuen Technologien wie zum Beispiel Machine Learning ist die
Verfligbarkeit groBer Datensatze. Ein typischer Speicherort fiir groBe geteilte Datensatze sind
Cloud Speicher. Cloud Infrastruktur hatte 2020 einen Umsatz von 142 Mrd. US Dollar mit einem
Wachstum von 33 Prozent. Dabei teilen einige wenige Unternehmen den Markt unter sich auf:
AWS hat einen Marktanteil von 31 Prozent, Azure 20 Prozent und Google 7 Prozent [28].

Die Datenhaltung erfolgt dabei zumeist zentral, wodurch sich Risiken hinsichtlich der Datensouve-
ranitat ergeben, da die Dateneigentimer keine Kontrolle Gber den Verbleib ihrer Daten haben.
Die EU zeigt groBe Bestrebungen, dieses Problem mit eigenen Datenrdumen zu |&sen, die darauf
abzielen, Dateneigentiimer:inen volle Souveranitat tber ihre Daten zu gewahren.

Zwei Referenzarchitekturen sind dabei International Data Spaces (IDS) und das eng verwandte
Gaia-X. Beide Systeme ermdglichen es, auf beim Dateneigentlimer:innen, also dezentral, gehos-
tete Daten, zuzugreifen. Die Zugriffssteuerung ist dabei feingranular pro Datennutzer:in und kann
jederzeit durch die Dateneigentliimer:innen verandert oder auch der Zugriff entzogen werden. Die
Daten werden einheitlich beschrieben, um diese maschinenlesbar und durchsuchbar zu machen
[29].

Die International Data Spaces Association stellt einen Opensource Code zur Verfligung, der den
Einstieg und die Nutzung der IDS vereinfacht und diese allgemein zugénglich macht [30]. Im Rah-
men einer vom Bundesministerium fir Wirtschaft und Klimaschutz (BMWK) geférderten Initiative
GXFS-DE, werden GAIA-X Féderationsdiensten als Open Source Anwendungen implementiert und
allgemein zuganglich gemacht [31].
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3.2 Internet of Things

Industrie 4.0 hat die Digitalisierung von Produktion, Logistik und Produkten angetrieben, das In-
ternet of Things (loT) weitet die Digitalisierung auf weitere Bereiche aus. loT beschreibt allgemein
die Vernetzung von intelligenten Maschinen Uber das Internet. Dabei werden Haushaltsgerate,
wie Saugroboter oder Kiihlschranke, ebenso mit intelligenten Funktionen ausgestattet wie Indust-
rieobjekte, z. B. elektronische Zahler. Eine groBe Anzahl verteilter, kommunikativer Sensoren (bzw.
loT-Devices oder Edge-Geréate) kann als Schwarmintelligenz positive Mehrwerte schaffen. Im Be-
reich der Lokationsdienste werden bspw. anonymisierte Bewegungsmuster von Einzelgeraten zur
Stauerkennung oder zur Objektverfolgung genutzt. Auch die in 2020 entwickelte Corona-Warn-
App basiert auf loT-Prinzipien, indem dezentral Sensordaten aufgenommen werden und in ano-
nymisierter Form bei Bedarf (z. B. Warnung) mit anderen App-Nutzer:innen geteilt werden [32]. Im
Zuge immer weiterer Digitalisierung spricht man auch vom »Internet of Everything« (IoE). Die so
verfiigbaren Sensordaten dieser Gerate kdnnen gewinnbringend fiir neue Technologien, z. B.
kinstliche Intelligenz verwendet werden [33, 468ff].

3.3 Cloud Computing

Cloud Computing beschreibt die Bereitstellung von Rechnerressourcen aus einem Pool von ge-
teilten Ressourcen. Diese werden »as-a-Service« angeboten, das heiflt sie kdnnen bei Bedarf flexi-
bel gebucht und genutzt werden. Es gibt dabei verschiedene Ebenen fir die Abstraktion und Vir-
tualisierung der Rechnerressourcen [34, S. 27].

Bei »Infrastructure-as-a-Service« (laaS) erhalt der/die Nutzer:in Zugriff auf die Ressourcen eines

virtuellen Rechenzentrums, wie bspw. Server, Router und Firewalls. Nutzer:innen von laaS haben
somit den Vorteil kein eigenes Rechenzentrum betreiben zu missen, sondern jederzeit Rechner-
ressourcen anmieten zu kdnnen. Die Pflege der Hardware entfallt somit [34, S. 80].

Bei »Platform-as-a-Service« (PaaS) werden zusétzlich zur Virtualisierung von Rechnerressourcen
auch Entwicklungs- und Laufzeitumgebungen virtualisiert, wie bspw. in Java- oder Docker-Contai-
nern. Die so zur Verfligung gestellten Plattformen erleichtern die Entwicklung neuer Anwendun-
gen [33, S. 457, 34, S. 81].

»Software-as-a-Service« (SaaS) bezeichnet den Betrieb von standardisierten Anwendungen fir
Endbenutzer:iinnen, die ohne Installation zusatzlicher Software verwendet werden kénnen. Die Li-
zensierung erfolgt dabei zeit- oder nutzungsgebunden [33, S. 457, 34, S. 81].

3.4 Edge Computing

»Edge« (englisch fir Rand, Kante) bezeichnet im Vergleich zur zentralen Cloud dezentrale Einzel-
knoten. Edge Computing beschreibt die Verlagerung der Datenverarbeitung von der Cloud hin zu
den Endgeraten im Feld. So werden lediglich die Ergebnisse der vorverarbeiteten Daten in die
Cloud versendet, bspw. werden nur die von Video-Analytics-Systemen erkannten Objekte anstelle
der vollstandigen Bilddaten an die Cloud Ubertragen. An diesem Beispiel ist erkennbar, welches
enorme Einsparpotenzial hinsichtlich der zu lbertragenden Daten Edge Computing verspricht.
Daraus ergeben sich Vorteile wie deutlich schnellere Datentibertragung und Reduzierung der ge-
nutzten Netzwerkbandbreite [34, S. 53].
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3.5 Distributed Ledger Technologies

Distributed Ledger Technologien (DLT) haben in den vergangenen zehn Jahren Bekanntheit in der
breiten Offentlichkeit durch ihren Einsatz in Kryptowahrungen erlangt. In diesem Kontext bieten
DLT eine dezentrale Datenhaltung fir prinzipiell beliebige Daten. Innerhalb dieser dezentralen
Datenhaltung wird die Integritat durch sogenannte Konsensmechanismen gesichert. Die Konsens-
mechanismen sorgen dafir, dass Eintrage verifiziert werden und im Allgemeinen irreversibel Teil
des Ledgers werden. Die bekannteste Kryptowahrung, Bitcoin, verwendet eine Blockchain als 6f-
fentlichen Ledger. Innerhalb der Blockchain werden Transaktionen in pseudonymisierter Form ar-
chiviert. Die Autorisierung von Transaktionen erfolgt tber kryptographische Schlissel [35].

Der propagierte Vorteil von dezentralen Wahrungssystemen wie Bitcoin ist die Unabhangigkeit
von einem zentralisierten Bankensystem und die Irreversibilitat von Transaktionen. Auch im Kon-
text der Digitalisierung der Produktion (Industrie 4.0 und loT) werden DLT eingesetzt, um die Si-
cherheit und Nachvollziehbarkeit von Produktionsketten abzusichern.

Kritisch bei DLT sind energieintensive Konsensmechanismen (Proof of Work) und Herausforderun-
gen in der Skalierung. Fir Bitcoin alleine wird ein globaler Energiebedarf in der GréBenordnung
groBer deutscher Bundeslander beobachtet (Anti-Pattern zu Green IT) [36]. Umstellung auf andere
Konsensmechanismen (bspw. Proof of Stake) im Bereich Kryptowdhrungen an mehreren Stellen
wird verfolgt, ist aber noch nicht erfolgt.

3.6 Quantencomputing

Quanten-Computer bilden die voraussichtlich nachste Entwicklungsstufe von Rechenmaschinen
nach Digitalrechnern (Computer). Analog zum binaren Bit fur klassische Computer, bildet das
Quantenbit (Qubit) den elementaren Informationstrager fir Quantencomputer. Wahrend ein Bit
sich lediglich im Zustand 0 oder 1 befindet, kann ein Qubit sich in Superposition beider Zustande
befinden. Hierdurch steigt fir mehrere Qubits die Menge an Zustdnden und somit der Informati-
onsgehalt exponentiell an, wohingegen dieser bei klassischen Computern nur linear wachst. So
waren bereits fur die in 500 Qubits gespeicherte Information mehr klassische Bits notwendig als
die geschatzte Anzahl an Atomen im Universum [37].

Die wohl bekannteste Anwendung von Quantencomputing ist die Primzahlfaktorisierung, welche
das Losen von asymmetrischen Verschlisselungsfahren erlaubt. Anhand dieser wurde bereits
1994 durch die Entwicklung des Shor-Algorithmus das enorme Potenzial des Quantencomputings
theoretisch nachgewiesen [2]. Fur die praktische Umsetzung hatte es allerdings an einem physi-
schen Quantencomputer gefehlt. Heute schreitet deren Entwicklung rasant voran, so konnte das
Quantenvolumen (Metrik fiir Leistung und Performance) von 16 im Jahr 2019 auf 2048 im Jahr
2021 erhdht werden [38, 39]. Praktische Anwendungen stellen fiir diese Systeme der sogenannten
verrauschten mittel-skalierten (noisy intermediate-scale quantum, NISQ) Quantenara jedoch im-
mer noch eine Herausforderung dar. Um die hardwarebedingten Limitierungen zu lberwinden,
kommen daher moderne hybride Algorithmen wie der QAOA oder VQE zum Einsatz [40], welche
neben Quanten- auch klassische Hardware nutzen. Diese erlauben die Erweiterung des Spektrums
|6sbarer Probleme, z. B. Optimierungsprobleme und eréffnen so vielfaltige Anwendungsbereiche
in der Industrie. So konnten in [41] bereits vielversprechende Ergebnisse fiir smarte Ladeverfahren
von Elektrofahrzeugen erzielt werden und auch fiir die Automobilindustrie sowie fiir Prognosen
und Analysen im Kampf gegen den Klimawandel wird groBBes Potenzial gesehen [42, 43].
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3.7 Kiinstliche Intelligenz

Das Themengebiet der kiinstlichen Intelligenz (Kl) befasst sich mit der Theorie und Entwicklung
von Computersystemen, welche in der Lage sind, Aufgaben auszufiihren, fiir die normalerweise
menschliche Intelligenz erforderlich ist, z. B. visuelle Wahrnehmung, Spracherkennung, Entschei-
dungsfindung und Sprachiibersetzung [44]. Unterschieden wird zwischen schwacher Kl, die auf
klar definierte Anwendungsfalle beschrankt ist und daher nicht oder nur schwer auf andere Prob-
leme und Gebiete Uibertragen werden kann, und starker Kl, die Verbindungen bereichsiibergrei-
fend erkennt und sich mit Problemen selbststandig auseinandersetzt. Wahrend die Entwicklung
einer starken Kl ein aktives Forschungsfeld ist, kommt bei praktischen Anwendungen schwache Kl
zum Einsatz. Die Ansatze zur Entwicklung von Kl lassen sich in traditionelle Ansatze (Expertensys-
teme und logische Systeme) sowie maschinelles Lernen kategorisieren. Insbesondere im Bereich
des maschinellen Lernens wurden in den letzten Jahren durch gesteigerte Verfiigbarkeit von Da-
ten, algorithmischen Weiterentwicklungen und gesteigerter Rechenleistung signifikante Fort-
schritte erzielt. KI wird flr verschiedene Problemstellungen, wie Bildverarbeitung (z. B. Bilderken-
nung, Autonomes Fahren, SicherheitsmaBnahmen), Audioverarbeitung und Computerlinguistik (z.
B. Spracherkennung, Informationsextraktion, Ubersetzung), Anlagensteuerung und Robotik (z. B.
Autonomes Fahren, Greifen von Objekten), Prognose, Entdecken, Planen (z. B. Bilden von Daten-
gruppen, Objektklassifizierung, Vorhersagen von Werten, Erkennung Anomalien fiir die Betriebs-
Uberwachung von Maschinen oder Cybersecurity) oder der Erstellung neuer Inhalte, eingesetzt
[45, 46].

Kinstliche Intelligenz hilft dabei Wissen aus Daten zu extrahieren, um dieses fir Vorhersagen, Op-
timierungen oder Handlungsstrategien im lokalen oder globalen Energiesystem zu nutzen. Ver-
wendet werden hierbei haufig Methoden des »Maschinellen Lernens«, welche sich in drei Haupt-
strange aufteilen. Wahrend beim »Unsupervised Learning« gelernt wird, Muster und Beziehungen
in Daten zu detektieren, erzeugt »Supervised Learning« ein Klassifikations- oder Regressionsmo-
dell, um Entscheidungen und Vorhersagen fir eine spezifische Aufgabe zu treffen. Im »Reinforce-
ment Learning« hingegen agiert ein Agent mit seiner Umwelt Uber eine Feedbackschleife, um
selbstlernend sein Verhalten an neue Situationen anzupassen. Darliber hinaus werden verschie-
dene Kl-Ansatze wie bspw. Federated Learning fiir Lernen auf verteilten Systemen, Transfer Learn-
ing oder Domain Adaption fiir die Ubertragbarkeit von Modellen oder Multi Agent Reinforcement
Learning zur Verknlpfung von Modellen in der Wissenschaft diskutiert und gelangen zunehmend
in die Anwendung [47].

3.8 Digitale Zwillinge

Von einem Digitalen Zwilling wird gesprochen, wenn das Verhalten eines real existierenden Ge-
genstandes oder Systems digital abgebildet wird. Solche Modelle dienen zur Simulation, Vorher-
sage, Optimierung und Verifikation des realen Gegenstands und kdnnen wahrend des gesamten
Lebenszyklus genutzt werden. So kdnnen bspw. in der Entwicklungsphase, in der der reale Gegen-
stand oft noch nicht existiert, anhand eines Digitalen Zwillings Aussagen (ber das spatere Verhal-
ten des Produkts gemacht werden und so die Qualitat des Produkts beurteilt und verbessert wer-
den.

Digitale Zwillinge bieten sich auch besonders zum Testen von Randféllen oder Extremsituationen
an, die in der Realitat nicht umgesetzt werden kdnnen. So kdnnen anhand von Digitalen Zwillin-
gen von Stromnetzen Aussagen getroffen werden, wie sich das Stromnetz beim Ausfall groBer Er-
zeugungsanlagen verhalten wiirde [34, S. 37].
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3.9 Mobile Vernetzung

Unter den Kommunikationstechnologien nimmt das Mobilfunknetz aufgrund der hohen Netzab-
deckung und der weiten Anwendung eine herausgehobene Rolle ein. Derzeit schreitet der 5G-
Ausbau voran, seit Ende Oktober 2021 sind 53 Prozent der Flachen in Deutschland abgedeckt
[48]. 5G ist seinem Vorganger 4G dabei in vielerlei Hinsicht tberlegen: Es hat geringere Latenzen,
héhere Datenraten und ermdglicht eine héhere Anzahl angebundener Gerate. Nachteile sind die
geringere Reichweite, der damit verbundene Bedarf an weiteren Sendemasten sowie die Notwen-
digkeit des Internet-Backbone-Ausbaus [34, S. 12-19]. Derzeit wird bereits an 6G, dem Nachfolger
von 4G und 5G, geforscht. Ziel ist ein robustes Netzwerk aus land-, see- und luftgestiitzter Kom-
munikation, welche zehnmal mehr Gerate und 40-mal hdhere Dateniibertragungsraten im Ver-
gleich zu 5G aufweist. Eine groBe Herausforderung ist dabei noch der hohe Energiebedarf von 6G,
den es auch vor dem Hintergrund von Green IT zu reduzieren gilt [49, S. 22].

AuBerhalb von Ballungszentren und der Netzabdeckung des Mobilfunknetzes sind Low Earth Or-
bit (LEO) Netzwerke eine Alternative, die seit einigen Jahren auch von wirtschaftlich agierenden
Unternehmen verfolgt werden [50]. LEO-Netzwerke bieten satellitengestiitztes Internet, das auch
an den entlegensten Winkeln der Welt verfligbar ist. Im Vergleich zu LEO-Netzwerken der 90er, ist
die eingesetzte Technik deutlich verbessert und die Herstellungskosten verringert worden. So
werden sogenannte Megakonstellationen mit bis zu tausenden Satelliten eingesetzt, um ein Netz-
werk aus Satelliten aufzuspannen und so eine liickenlose Netzabdeckung zu bieten. Diese Art von
Netzwerk bietet geringe Latenzen und eine weltweite Versorgung mit Breitband-Internet [51].

Fir batteriegetriebene 1oT Anwendungen ist der Energiebedarf der genannten Technologien oft
zu hoch. Speziell auf solche Anwendungen zielen »Low Power Wide Area-Networks«, wie »Long
Range Wide Area Network« (LoRaWAN), ab. Weitere Charakteristika neben dem genannten gerin-
gen Energiebedarf sind eine groBe Reichweite, ein geringer Preis sowie die Skalierbarkeit der Sys-
teme. Die Dateniibertragungsrate ist bei solchen Systemen gering, Ublicherweise im Bereich von
mehreren zehn bis einigen hundert Kilobit pro Sekunde [52].

Zum Betrieb kritischer Infrastruktur wird mit dem 450 Megahertz-Netz [53] eine geschiitzte, nicht-
offentliche Infrastruktur fiir eine mutmaBlich ausfallsichere Kommunikation in der Energieversor-
gung aufgebaut. Nachrichten kdnnen mit unterschiedlichen Prioritdten behandelt werden, die
Bandbreite reicht allerdings nicht firr flichendeckende Echtzeitanwendungen bis in die Prosumer-
Ebene.

3.10 Datenschutz und Privacy

Mit der zunehmenden Digitalisierung wurden Regularien und Verordnungen zur Umsetzung von
Datenschutz unerlasslich. Im Folgenden werden die wichtigsten Verordnungen und Gesetze ge-
nannt.

Die Datenschutz-Grundverordnung (DSGVO) regelt vor allem die Sicherung des Datenverkehres in
Europa sowie den Schutz personenbezogener Daten. »Personenbezogene« Daten sind dabei sehr
weit gefasst [54].

Der Digital Markets Act (DMA) soll mehr Wettbewerb schaffen und besonders groB3e Digitalunter-
nehmen, sogenannte »Gatekeeper«, daran hindern ihre Vormachtstellung im Markt auszunutzen.
So missten bspw. weit verbreitete Nachrichtendienste wie WhatsApp interoperable Schnittstellen
fur weniger verbreitete Nachrichtendienste zur Verfiigung stellen. Bei VerstéBen drohen drasti-
sche Strafen von 10 Prozent des Umsatzes [55].

Auch der Digital Services Act (DSA) zielt auf besonders grofe Digitalunternehmen ab, unter ande-
rem auf Suchmaschinen, Online-Marktpldtze und soziale Netzwerke. Diese missen z. B. illegale
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Inhalte bekdmpfen oder Nutzerbeschwerden wirksamer umsetzen. Kleine Unternehmen sind von
diesen Regelungen ausgenommen, je gréBer die Unternehmen desto mehr Regelungen miissen
sie umsetzen [56].

Die Grundlage fir ein europaisches Datenaustauschmodell soll mit Hilfe des Data-Governance Act
(DGA) gelegt werden. AuBerdem zielt der DGA darauf ab, die Entwicklung gemeinsamer europai-
scher Datenrdume zu unterstutzen. Diese Bereiche sollen unter anderem Energie, Mobilitat sowie
Daten der 6ffentlichen Verwaltung umfassen. Allgemein soll der Datenaustausch zwischen Sekto-
ren und EU-Landern erleichtert werden [57].

Im Zusammenhang damit soll der Data Act (DA) die Weitergabe und Nutzung von Industriedaten
regeln, die von vernetzten Geraten gesammelt werden. Dabei sollen Datenmarkte geschaffen wer-
den, um Nutzerdaten fir Unternehmen und Industrieakteure sowie auch Behérden die Daten
fremder Unternehmen zugéanglich zu machen [58].

Mit dem Atrtificial Intelligence Act (AlA) soll ein regulatorischer und rechtlicher Rahmen fiir kiinst-
liche Intelligenz eingefiihrt werden. Dabei werden KI-Anwendungen in vier Risikogruppen unter-

teilt. Anwendungen mit geringem Risiko kdnnen ohne Einschrankungen genutzt werden, Anwen-
dungen mit Risiko werden verboten [59]. Anwendungen, die kritische Infrastruktur, wie z. B. Ener-
gienetze, betreffen, werden als Hochrisikogruppe bewertet und missen wahrend der Entwicklung
und des Betriebs enge Kontrollen bestehen [60].
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Europdische Dimension - Regulatorik zur Digitalisierung

In diesem Abschnitt werden die wichtigsten europaischen Politiken, Rechtsakte und Strategien
im Zusammenhang mit der Digitalisierung vorgestellt. Im Folgenden wird eine kurze Beschrei-
bung dieser Politiken gegeben. Die Beschreibung deckt hauptsachlich Kernaspekte der laufen-
den Daten- und Digitalisierungspolitik ab und zeigt auf, wie diese mit dem Energiesektor ver-

bunden sind. Um den Kontext zu verdeutlichen, wird auf Gesetzgebungsdokumente und -vor-
schlage verwiesen.

Digital Markets Act (DMA)

Online-Plattformen fungieren oft als Schnittstelle zwischen Unternehmen und Endnutzer:iinnen.
Der DMA regelt den Wettbewerb zwischen relevanten Plattformdiensten und verpflichtet dar-
Uber hinaus zu fairem Wettbewerb fiir Gatekeeper und Transparenz auf den horizontalen und
vertikalen Markten. Zu diesen zentralen Plattformdiensten gehdren Vermittlungsdienste (z. B.
Marktplatze und App-Stores) [61]. Auch im Energiesektor entsteht eine Vielzahl digitaler
Dienste und Plattformen. Auch diese werden durch den DMA reguliert, um die Wettbewerbsfa-
higkeit fir neue Marktteilnehmende zu erhalten.

Digital Services Act (DSA)

Der DSA schiitzt und regelt die grundlegenden Rechte der Verbraucher:iinnen in einem Online-
Marktraum. AuBerdem schiitzt er den digitalen Raum vor unethischen Inhalten, illegalen Wa-
ren und Dienstleistungen sowie vor gezielter Werbung. Um dies zu erreichen, miissen be-
stimmte Verpflichtungen von zwischengeschalteten Akteur:innen eingehalten werden, darunter
bspw. die Transparenzberichterstattung, die Zusammenarbeit mit den nationalen Behdrden auf
Anweisung und die Anforderungen an die Nutzungsbedingungen, die den Grundrechten
Rechnung tragen missen [61]. Im Zusammenhang mit dem Energiesektor ist die DSA in der
Lage, digitale End-to-End-Dienste zu regulieren, die Gber das Internet oder Online-Plattformen
angeboten werden. AuBerdem unterstitzt sie Konzerne und kleine und mittlere Unternehmen
bei der Einrichtung und Skalierung von EU-weiten digitalen Energieplattformen.

Data Governance Act (DGA)

Die DGA sind ein wichtiger strategischer Pfeiler der EU-Datenstrategie und sollen das Ver-
trauen in die gemeinsame Nutzung und Verfligbarkeit von Daten starken. AuBerdem schafft
sie die Grundlage flir Datenaustauschdienste und Datenaltruismus. Die DGA versprechen, eine
Governance und ein Regelwerk zu schaffen, um die Herausforderungen der technischen Barrie-
ren und der Wiederverwendung von Daten zu iberwinden. AuBerdem soll sie sich an der
Schaffung und Entwicklung gemeinsamer europaischer Datenraume in strategischen Schlissel-
bereichen orientieren, die sowohl private als auch 6ffentliche Akteure in Bereichen wie Ge-
sundheit, Umwelt, Energie, Landwirtschaft, Mobilitdt, Finanzen, Fertigung, 6ffentliche Verwal-
tung und Qualifikationen einbeziehen [62].

Data Act (DA)

Der Data Act erganzt die im November 2020 vorgeschlagene Data Governance-Verordnung. Er
fordert eine faire und innovative datengesteuerte Wirtschaft und bietet einen rechtlichen Rah-
men fur Unternehmen und Betriebe, um Daten zu teilen. AuBerdem stimuliert das Gesetz einen
wettbewerbsfahigen Datenmarkt und innovative Dienste und strebt einen freien Datenmarkt

fur nicht-personenbezogene Daten an. Darliber hinaus erleichtert es die gemeinsame Nutzung
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von Daten im Rahmen von Geschéftsbeziehungen zwischen Unternehmen und Behorden, wel-
che Uber die bestehenden Wege oft ineffizient ist. Daten haben im Energiesektor einen bedeu-
tenden Wert. Das Datengesetz wiirde Grundregeln fiir die gemeinsame Nutzung und Uber-
tragbarkeit von Daten im Energiesektor festlegen. Drittanbieter kdnnten den Zugang zu Daten
aus verschiedenen Quellen privilegieren, um den Endverbrauchenden digitale Dienstleistun-
gen/Losungen anzubieten [63].

Artificial Intelligence Act (AIA)

Dieser Rechtsakt regelt den Rahmen und die Entwicklung der kunstlichen Intelligenz in den
EU-Mitgliedstaaten. Das grundlegende Ziel dieses Rechtsakts ist es, die sichere, vertrauenswiir-
dige und rechtméaBige Umsetzung von Kl-bezogenen Diensten in der EU zu gewahrleisten. Au-
Berdem erleichtert er den Binnenmarkt fir KI-Dienste, Investitionen und Innovationen in KI-
Systeme [64].

KI-Modelle und -Systeme spielen eine wichtige Rolle in der Energieversorgungskette. Tatsach-
lich sind eine Reihe von Kl-gestiitzten Dienstleistungen und Produkten in verschiedenen Pha-
sen (z. B. Endverbrauchende, Erzeugung und Ubertragung) der Energieversorgungskette be-
reits gut platziert. Dieser spezielle Rechtsakt bietet Energieunternehmen, Versorgungsunter-
nehmen und kleine und mittlere Unternehmen Leitlinien fir die Einfihrung und Integration ei-
nes rechtsgultigen KI-Systems in ihren Geschaftsprozess.

Open data and the re-use of public sector information (recast)

Es fordert den Austausch von 6ffentlichen Daten (z. B. von Energieversorgern) tiber eine digi-
tale Datenplattform, die kostenlos genutzt werden kann. AuBerdem ermaoglicht sie die Wieder-
verwendung von Daten zur Entwicklung neuer Energiedienstleistungen, -produkte und -an-
wendungen. Darliber hinaus ermutigt es Energieunternehmen, Versorgungsunternehmen und
Stromerzeuger, eine offene Datenplattform einzurichten [65].

EU Cybersecurity Strategy

Diese Strategie gewahrleistet die Widerstandsfahigkeit kritischer Infrastrukturen, die Dienstleis-
tungen erbringen, die fiir das reibungslose Funktionieren des Binnenmarktes und fiir das Le-
ben und den Lebensunterhalt der europaischen Birger:innen unerlasslich sind. Im Kontext des
Energiesektors wird mit der Cybersicherheitsstrategie ein gemeinsamer Rahmen fiir die Netz-
und Informationssicherheit (NIS 2.0) fiir Stromerzeuger, Marktbetreiber, Aggregatoren, De-
mand Response und Energiedienstleistungen umgesetzt. Dazu gehdren auch Warme- und Kal-
tenetze [66].

Regulation on establishing the European High Performance Computing (Draft pro-
posal)

Die europaische Regulierung des Hochleistungsrechnens (HPC) zielt auf die Modernisierung
der bestehenden Infrastruktur ab. HPC-Systeme ermdglichen datengesteuerte Innovationen (z.
B. Big-Data-Analytik, Hyperautomation, etc.) [67]. Im Energiesektor wiirden HPC-Systeme
durch die Bereitstellung fortschrittlicher digitaler Konnektivitat zur Vernetzung verschiedener
Infrastrukturen und Anlagen beitragen. Dariber hinaus kénnen Energieunternehmen damit
datenintensive KI- und maschinelle Lernmodelle entwickeln.
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Smart Readiness Indicator (SRI) for Buildings

Hierbei handelt es sich um eine Methodik zur Bewertung der digitalen Bereitschaft von Gebau-
den in der EU. Sie bietet eine gemeinsame Definition und ein Zertifizierungssystem fir die
Smart Readiness von Gebauden [68]. SRI fordert die Digitalisierung von Energiedienstleistun-
gen in Gebauden und steht in engem Zusammenhang mit den digitalen Aggregations- und
Flexibilitatsdiensten in der Energiewertschopfungskette.

Common European Data Spaces (working proposal)

Dieser Vorschlag beschleunigt die Einrichtung gemeinsamer (offener) Datenrdaume, um die
Ubertragbarkeit und Interoperabilitat von Daten zu gewahrleisten. Der Vorschlag umfasst eine
Reihe von strategischen Sektoren und Bereichen. Solche Datenrdume werden einen einfachen
und sicheren Zugang zu Daten ermdglichen, um Innovationen und neue Geschaftsmodelle zu
testen. Im Rahmen des Energiesektors wird ein gemeinsamer europaischer Energiedatenraum
vorgeschlagen, um den digitalen Datenaustausch zwischen Unternehmen und Versorgungsbe-
trieben zu starken und neue Anwendungsfélle zum Nutzen des griinen Ubergangs und der Di-
gitalisierung zu entwickeln [69].

Renewable Energy Directive (RED IlI)

Die neu eingefiihrte RED-III-Richtlinie ist eine wichtige politische Initiative, um den Ubergang
zu einem Netz fiir 100 Prozent erneuerbare Energien zu ermdglichen. Sie fordert die Systemin-
tegration von erneuerbaren Energien auf digitale Weise. Sie schreibt die Ausstellung von Her-
kunftsnachweisen verbindlich vor und sorgt fiir Transparenz unter den Beteiligten. Darliber
hinaus betont RED Il den elektronischen Austausch von Daten, wie z. B. EV-Ladepunkte,
Standorte von Heiz- und Kiihlsystemen, Gebaudeenergiemanagement und Daten von Aggre-
gatoren, usw. [70].

European Interoperability Framework (EIF)

Die EIF-Leitlinien sind eine Reihe von Empfehlungen zur Erreichung von Interoperabilitat auf
den verschiedenen Ebenen der Geschéaftsprozesse. Im EIF-Rahmen werden verschiedene In-
teroperabilitdtsebenen (z. B. Organisation, Technik, Information) eingefiihrt, um den freien Da-
tenfluss in digitalen End-to-End-Diensten zu rationalisieren. Es unterstitzt die schnelle Anpas-
sung von Open-Source-Softwaretechnologien, Datenbanken und Produkten, um einen Lock-
in-Effekt zu vermeiden [71]. Der Energiesektor ist im Zusammenhang mit der Interoperabilitat
von Technologien und Informationen von groBer Bedeutung. In diesem Sinne wiirde der EIF
dazu beitragen, die Interoperabilitat auf jeder Stufe der Wertschopfungskette fir Energie-
dienstleistungen umzusetzen.
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4 Stand der Digitalisierung des Energiesystems

Aus den zunachst getrennt betrachteten Entwicklungen und Trends bei der Energiewende und
der allgemeinen Digitalisierung konnten in verschiedenen Workshops fiinf Handlungsfelder iden-
tifiziert werden, die besonders hohe Chancen fir eine starkere Digitalisierung darstellen und be-
sondere Aufmerksamkeit verlangen: Datendkonomie, Sektorenkopplung, der vernetzte Anlagen-
betrieb, Netzbetrieb und —Planung, sowie Cybersecurity. Grundlegender Bewertungsmalstab ist
die Zielerreichung der Dekarbonisierung bis 2045, also Minimalanforderungen an eine Digitalisie-
rung, ohne die die Zielerreichung der Energiewende unwahrscheinlich erscheint.

Zwei Herausforderungen sollen hier einleitend behandelt werden, die nicht in diese Kategorien
passen, aber einen grofBen Einfluss auf die bisherige und weitere Entwicklung haben: Einerseits die
Digitalisierung von Prozessen, an denen Behdorden beteiligt sind und andererseits die Qualifizie-
rung und der Arbeitsmarkt.

Digitalisierung von Unternehmen, Behérden und Prozessen

Unternehmen wappnen sich fur die digitale Transformation. Laut [72] hatten 2021 Uber die Halfte
der Energieversorger und Netzbetreiber eine Digitalisierungsstrategie. Zudem wirkte die COVID-
19-Pandemie wie ein Katalysator fur die digitale Transformation in der Energiebranche. Unterneh-
men mussten lhre Prozesse neu ausrichten und Digitalisierungsinitiativen wurden in kiirzester Zeit
umgesetzt. So wurde das Bewusstsein fur die Notwendigkeit von Digitalisierung gescharft und
das enorme Potenzial der Digitalisierung sichtbar [73]. Unternehmen erwarten heutzutage eine
Veranderung der Wertschépfung sowie steigende Umsatzerwartungen an digitale Produkte,
bspw. fir Angebote dezentraler Erzeugungsanlagen (z. B. Automatisierung oder Alternativldsun-
gen fur birokratische Prozesse zur Marktteilnahme von Anlagen), automatisierten Stromhandel,
Wechsel zwischen Vermarktungsoptionen, Smart City IT, E-Mobilitdt sowie Energiemanagement-
l6sungen fir Kommunen und Industrieunternehmen. Dariiber hinaus bietet der Bereich Smart City
IT und E-Mobilitat zahlreiche Optionen fiir digitale Produkte und Dienstleistungen (z. B. Infra-
struktur fur integrierte Kommunikationsplattformen und dezentrale Erzeugungsanlagen, One-Ti-
cket-Ansatz fir Mobilitatsoptionen, Roaming-Plattformen, Sharing-Dienste, Wallboxen, mobile
Apps und Ladesdulenbuchungen), die in Summe bereits ein fester Bestandteil vieler Unternehmen
in der Praxis sind. Ein GroBteil der Unternehmen im Energiesektor konnte zudem bereits Kosten-
senkungen durch Digitalisierung bspw. mithilfe digitaler Optimierung verzeichnen [72]. Bei Ener-
gieversorgungsunternehmen »schlummern« zudem groBe Effizienzgewinne bei den Kernprozes-
sen der Energiewirtschaft, wie z. B. bei der Verarbeitung von Zahlerdaten, bei Abrechnungen und
Self-Service-Portalen [73]. Verbesserungspotenziale liegen auch bei der Anwendung von Kl fiir di-
gitale Assistenzsysteme, datengestiitzte Abwanderungsprognosen und -pravention, sowie grund-
legender Datenpflege, digitaler Vertriebsunterstiitzung oder der Digitalisierung regulierter Pro-
zesse [72].

Die Digitalisierung von Prozessen hat dabei an Relevanz gewonnen. Automatisierte Prozesse ver-
bessern die Effizienz und damit die Wettbewerbsfahigkeit der Unternehmen. GroBe Unternehmen
haben gegenuber kleinen und mittleren Unternehmen oft einen Vorsprung bei dem Thema Pro-
zessdigitalisierung. Klein- und mittelgroe Unternehmen sind allerdings oft agiler und besitzen
schlankere und weniger komplexe Prozesse. Im Bereich der Netzinfrastruktur betrifft das bspw.
die Automatisierung der Netze, analytisch gestiitzte Bauplanung, Automatisierung im Workforce-
Management, Gutschriftsprozesse fiir Subunternehmer, die Nutzung von Drohnen fiir Aufnahmen
und Analysen, sowie Self-Service Business Intelligence fiir regelmaBige selbststandige Erstellung
von Geschaftsberichten und Analysen [72].
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Die Méglichkeiten durch die Digitalisierung bei Behérden und der 6ffentlichen Verwaltung wer-
den nicht genutzt. Die COVID-19-Pandemie hat den Nachholbedarf offengelegt. Ohne Moderni-
sierung und Digitalisierung, die fiir schnellere und einfachere Ablaufe enorme Potenziale bieten,
fehlen den Behorden die benétigten Kapazitdten, um die Energiewende zu beschleunigen und die
notwendigen Prozesse zu realisieren (z. B. fir die Digitalisierung von Planungs- und Genehmi-
gungsprozessen fir den Netzausbau) [74]. Insgesamt ist eine konsequente und nicht nur eine
punktuelle Digitalisierung energiewirtschaftlicher Unternehmen, Behérden, Prozesse, Wertschop-
fungsstufen und Akteur:innen nétig.

Digitalisierungskompetenz

Digital- und Datenkompetenz gewinnt in allen Bereichen zunehmend an Bedeutung. Laut [74] ist
die digitale Kompetenz in der Energiewirtschaft ausbaufahig. Das bestehende Personal von (ins-
besondere kleinen und kommunalen) Behdrden und Energieversorgungsunternehmen (EVU) kann
nicht in ausreichender Geschwindigkeit so weitergebildet und ausgebaut werden, dass eine voll-
standig ausreichende Kenntnis zur Anwendung der Digitalisierung vorhanden ist. Deshalb muss
dort Kompetenzbiindelung erfolgen, z. B. auf zentralen Ansprechpartnern, die mindestens die
ausreichenden Grundkenntnisse besitzen (Digitalisierung allgemein, Cybersicherheit, Mdglichkei-
ten von modernen Methoden wie KI).

Nur die Halfte der Unternehmen bot ihren Mitarbeitenden 2021 digitale Unterstiitzung fir On-
boarding, Schulungen, Self-Service oder Weiterentwicklung via E-Learning. Zudem fehlte es an
Kompetenz und Mitarbeitendenqualifikationen im Bereich Datenanalyse und KI, sodass die Poten-
ziale fir die Unternehmen durch bspw. pradiktive oder praskriptive Analysen, analytische Opti-
mierung, Optimierung auf Basis historischer Daten oder Predictive Maintenance nicht ausreichen
erschlossen werden. Zudem verandern sich die Rollen im Unternehmen im Zuge der Digitalisie-
rung deutlich, was zu neuen Kompetenzanforderungen bei den Mitarbeitenden und dem Ma-
nagement fihrt [73]. Des Weiteren ist der Austausch und die Zusammenarbeit mit Akteur:innen
relevant, die tiefergehende Digitalisierungskompetenz besitzen (z. B. Forschungseinrichtungen,
Technologie- und Digitalisierungs-Start-Ups sowie Hersteller von steuerbaren Energieanlagen wie
E-KFZ, Warmepumpen, Smart Home-Anwendungen). Diese Entwicklungen sind schon im Gange,
aber noch nicht Gberall ausreichend fortgeschritten. Digitale Kompetenzen miissen zudem ver-
starkt in der Ausbildung und Weiterbildung fiir die Energiewirtschaft geférdert werden, da sich
ein Mangel an Fachpersonal fiir digitalisierte Systeme (bspw. fiir digitale Netze, sektorenlibergrei-
fende digitalisierte Planung und Betrieb usw.) abzeichnet.

4.1 Datenokonomie

Mit rasant steigenden Datenmengen gewinnt auch das 6konomische Potenzial von Daten immer
mehr an Relevanz. Fortschreitende technische Mdglichkeiten zum Messen, Speichern und zur
Analyse von Daten befeuern neue digitale Geschaftsmodelle. Die Kompetenz im Umgang mit Da-
ten und Algorithmen wird zum Faktor fir die Wettbewerbsfahigkeit von Unternehmen, womit die
volkswirtschaftliche Bedeutung insgesamt steigt. Die Verfligbarkeit von Daten ist somit eine es-
senzielle Voraussetzung fir die Digitalisierung der Energieversorgung. Der Austausch von Daten
zwischen den Marktakteuren ist oft unzureichend und beschrankt sich meist auf die regulatori-
schen Vorgaben, sodass das Potenzial fiir innovative Losungen nicht genutzt wird. Fiir die Darstel-
lung des aktuellen Standes der Datendkonomie in der Energiewirtschaft wird in den folgenden
Abschnitten das regulatorische und rechtliche Umfeld, der aktuelle Datenaustausch in der deut-
schen Energiewirtschaft, sowie Datenrdume als Verknipfungspunkt fir neue Wertschépfungs-
netzwerke genauer betrachtet. Zusatzlich zu dem hier betrachteten Datenaustausch besteht eine
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Vielzahl an bilateralen Datenaustauschen in der Energiewirtschaft, die hier allerdings nicht ndher
betrachtet werden.

Regulatorisches und rechtliches Umfeld zur Marktkommunikation

Bisheriger Datenaustausch in der Energiebranche ist sehr stark durch Regularien und Vorgaben
gepragt. Im Rahmen der Marktkommunikation zwischen Marktteilnehmenden finden die regula-
torischen Prozessdokumente der Wechselprozesse im Messewesen (WiM), Geschaftsprozesse zur
Kundenbelieferung mit Elektrizitdt (GPKE), Marktprozesse fir erzeugende Marktlokationen Strom
(MPES) und Marktregeln fir die Durchfiihrung der Bilanzkreisabrechnung Strom (MaBiS) Anwen-
dung. In diesem Zusammenhang werden durch geeignete Backendsysteme (z. B. die Marktkom-
munikationstools und zugrundeliegende Vorabprozesse sowie zugehdrige Tools fir z. B. die Bi-
lanzierung, Lieferantenwechsel etc.) iber standardisierte EDIFACT-Nachrichten, Daten und Infor-
mationen ausgetauscht.

Da intelligenten Messsysteme der ersten Generation eine sternférmige Verarbeitung und Vertei-
lung von Messwerten aus dem Smart Meter Gateway (SMGW) heraus technisch noch nicht abbil-
den kdnnen, sind hier geeignete Backendsysteme zum Empfangen, Plausibilisieren, Anreichern
und Versenden notig. Die Rechtslage zur Erfassung dieser Daten ist im Messstellenbetriebsgesetz
(MsbG) geregelt. Die Bundesnetzagentur (BNetzA) und das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) sind in diesem Zusammenhang die maBgebenden Regulierungsbehdrden
hinsichtlich Umsetzung der gesetzlichen Vorgaben. In diesem Zusammenhang sind vom BSI Min-
destanforderungen zu Schutzprofilen und technischen Richtlinien erarbeitet und veréffentlicht
worden, welche die grundlegenden Anforderungsdetails beschreiben und festlegen [75, 76].

Aktueller Datenaustausch in der deutschen Energiewirtschaft

Im Rahmen der Digitalisierung und aufgrund der regulatorischen Transparenzvorgaben der Ener-
giewende werden auf unterschiedlichen Ebenen digitalisierte Daten und Informationen ausge-
tauscht. Dabei sind vorrangig zwei Bereiche interessant. Einmal die technische Ebene, also z. B. die
Kommunikation von Geratedaten mit und Gber das SMGW. Zum anderen die regulatorische
Ebene zur Kommunikation von Daten zwischen einzelnen Marktakteuren im liberalisierten Ener-
giemarkt.

Mit Hilfe einer Umfrage identifizieren Seim et al. [77] einschréankende Faktoren bei den derzeitig
verfiigbaren Plattformen. So liegen Informationen meist nicht in der benétigten Auflésung vor o-
der sind sehr heterogen und nicht maschinenlesbar.

Daten werden meist in den bekannten Sektoren Strom, Gas oder Warme aufgenommen, verarbei-
tet und zur Verfligung gestellt. In Verbindung mit einem sehr abgegrenzten Projektfokus werden
folglich Datensilos erschaffen, die keinen einfachen Austausch der Daten und somit eine Verkniip-
fung und Potenzierung des Werts ermoglichen. Ein aktuelles Beispiel hierfir ist die Plattform
»Connect+«. Auf dieser Plattform arbeiten die deutschen Netzbetreiber zusammen, um notwen-
dige Informationen fiir das Engpassmanagement (Redispatch 2.0) auszutauschen [78]. Wie auch
die aktuelle Studie der dena zum Thema feststellt, ist fraglich, ob mit Connect+ ein offener und
innovativer Datenaustausch mdglich ist oder ob es bei einer Silolésung bleibt [79].

»Die Bedeutung von Daten und deren 6konomischer Potenziale steigt, doch viele
Moglichkeiten und Chancen bleiben aktuell noch ungenutzt.«
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Datenrdaume als Verkniipfungspunkt fiir neue Wertschopfungsnetzwerke

Zur Umsetzung einer florierenden digitalen Datenékonomie bedarf es einer einfachen und siche-
ren Moglichkeit des Datenaustauschs. Eine Basis hierfiir bilden technologische Grundbausteine fiir
den Aufbau eines Datenraums. Hier wurden von unterschiedlichen Organisationen Konzepte und
erste Bausteine entwickelt, die als Grundlage fiir alle bisherigen Umsetzungen dienen.

Die Initiative »International Data Spaces« wurde Ende 2014 von der Fraunhofer-Gesellschaft initi-
iert, mit dem Ziel, einen sicheren und souveranen Datenaustausch zu ermdéglichen. Durch organi-
satorische und technische MaBnahmen ermdglicht die IDS-Referenzarchitektur Datengebern das
Teilen ihrer Daten entlang der gesamten Wertschépfungskette unter Wahrung der Datensouvera-
nitat. Zur Verbreitung und Weiterentwicklung der IDS wurde die »International Data Spaces Asso-
caiation« (IDSA) gegriindet, welche bisher bereits Giber 110 Organisationen angehoéren, um die
entwickelten Technologien fiir ihre Anwendungsfélle und Geschaftsprozesse zu nutzen. Die IDS-
Architektur [80] als branchenneutrale IT-Losung wird derzeit in verschiedenen Branchen jeweils zu
spezifischen Losungen vertikalisiert. Dies wird von den jeweiligen Akteur:iinnen und Anwendungs-
fallen vorangetrieben.

Alternativ stellt die Gaia-X-Referenzarchitektur eine weitere Moglichkeit dar, dezentral gespei-
cherte Daten in einem umfassenden Okosystem auszutauschen [81]. Zusammen mit Fiware und
der Big Data Value Assoziation, entwickeln IDSA und Gaia-X aktuell die wichtigste Erneuerung im
Bereich der digitalen Okosysteme. Alle vier Organisationen, haben sich zu der Data Space Busi-
ness Alliance (DSBA) zusammengeschlossen, um das Aufbauen von Datensilos zu verhindern und
einen Austausch zwischen den jeweiligen Technologien zu erméglichen [82].

Auf Basis der Empfehlungen des DSBA entwickelt das europdische Projekt Omega-X einen Ener-
giedatenraum zum Austausch von Daten auf Basis von Datenrdumen. Dabei steht die Datenverar-
beitung nach europaischen Werten mit Hilfe von einer dezentralen Datenspeicherung und Daten-
souverdnitdt im Vordergrund. Gleichzeitig soll demonstriert werden, dass die Mehrwertpotenziale
der Daten trotzdem genutzt werden kénnen [83].

Ein weiteres Projekt, ist das EU-Horizon 2020-Projekt Platoon [84]. Dieses startete bereits im ver-
gangenen Jahr, verwendet die IDS-Technologie und demonstriert mit Hilfe von sieben Pilot-An-
wendungen den effizienten Datenaustausch fir produktive Use-Cases. Auch Fraunhofer flihrte mit
dem Projekt EnDaSpace eine erste Machbarkeitsuntersuchung des Konzepts der Datenraume
durch. Hier wurde mit Hilfe eines Prototyps die Funktionsweise der Technologie evaluiert und an-
hand von einem Wasserstoff-Use-Case praktisch dargestellt [85].

Die drei genannten Projekte sind eine Liste von Beispielen, die durch weitere Projekte fortgefihrt
werden kann. Daran ist das hohe Interesse an Datenraumen erkennbar, das aktuell in der Energie-
wirtschaft und in anderen Branchen, wie zum Beispiel der Fertigung, beobachtet werden kann.
Datenraume bieten ein hohes Potenzial, den digitalen Herausforderungen der kommenden Jahre
zu begegnen und Daten im Einklang mit europaischen Werten zu verarbeiten, ohne auf die Wert-
schépfung zu verzichten.
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4.2 Sektorenkopplung

Die Sektorenkopplung umfasst die Wandlung und Speicherung von Energie und Stoffen zwischen
den Sektoren Strom, Warme, Gas, Verkehr und Industrie. Der Einsatz von Technologien zur Sekto-
renkopplung ermdglicht die Nutzung von Synergieeffekten zwischen erneuerbar erzeugten Ener-
gien und dem Energieverbrauch und somit die Flexibilisierung des Energiesystems. Aus Sicht der
Digitalisierung sind die derzeit relevantesten Kopplungspunkte der Sektoren Power-to-Mobility,
Power-to-Heat und Power-to-Gas. Einige Sektorenkopplungstechnologien sind technologisch
bereits ausgereift und verbreitet, so z. B. Warmepumpen fiir Power-to-Heat und das grundle-
gende Laden von Elektrofahrzeugen fiir Power-to-Mobility. Bei diesen ist die aktuelle Forschung
primdr auf die Systemintegration bezogen, fur die die digitalisierte Steuerung eine wichtige Rolle
spielt. Andere Technologien, wie bidirektionales Laden (insbesondere Vehicle-to-Grid) fiir Power-
to-Mobility, haben schon einen hohen technischen Reifegrad, sind aber kaum verbreitet, weil es
verschiedene regulatorische Hiirden und Unklarheiten gibt. Diese miissen mitunter abgebaut wer-
den, was teilweise bereits geschieht z. B. durch den Wegfall der EEG-Umlage, die zuvor eine Dop-
pelbelastung fir dezentrale Speicher darstellte. Andererseits kdnnen durch Digitalisierung auch
einige regulatorische Vorgaben erst eingehalten und so die Integration der Technologien in das
Energiesystem ermdglicht werden. Technologien, wie Elektrolyse und Riickverstromung von Was-
serstoff flir Power-to-Gas, sind prinzipiell vorhanden, aber haben noch weiteren technologischen
Entwicklungsbedarf. Dennoch muss auch bei diesen bereits an einer digitalisierten Integration in
das Energiesystem gearbeitet werden [86]. Der Stand der Digitalisierung an den relevantesten
Kopplungspunkten wird in den folgenden Abschnitten vertieft.

»Die Digitalisierung der Sektorenkopplung muss deutlich vorangetrieben und
Hlrden bewaltigt werden, um die Potenziale dieser Schlisseltechnologien fir die
Energiewende voll auszuschopfen.«

Elektromobilitat

Laut BMWK waren 2021 mehr als 70 elektrische Fahrzeugmodelle deutscher Hersteller auf dem
Markt und rund 46.200 6ffentlich zugangliche Ladepunkte standen fiir das Beladen mit Strom zur
Verfligung. Im Jahr 2020 wurden 389.000 Elektrofahrzeuge neu zugelassen, wahrend es 2021 be-
reits 681.000 Neuzulassungen waren [87]. Der Hochlauf der Elektromobilitat ist hinsichtlich der
Neuzulassungen und der technologischen Entwicklungen sehr dynamisch. In Bezug zur Digitalisie-
rung sind derzeit insbesondere die Kommunikation mit der Ladeinfrastruktur, Steuerungs- und
Kommunikationsfunktionalitat, Kundenorientiertheit und die Netzintegration von Elektromobilitat
von Interesse. Auf die Kund:innen zugeschnittene digitale Losungen, die die Kundenanforderun-
gen Richtung Ladedauer, Komfort, Sicherheit, Reichweite, Preis und Zusatzangebote adressieren,
sind fiir die Zukunft der Elektromobilitat relevant, aber werden bisher nicht ausreichend umge-
setzt. Diese sind wichtig, um Akzeptanz, Verbreitung und eine effiziente sowie zielfihrende Net-
zintegration der Elektromobilitat zu erreichen [88].

Um diese erfolgreich in das Energiesystem zu integrieren, ist jedoch mdglichst groBe Interopera-
bilitat und umfangreiche Kommunikation mit Lademanagement-Systemen notwendig. Die In-
teroperabilitdt wird teilweise dadurch eingeschrankt, dass einige Hersteller proprietare Systeme
betreiben. So unterstiitzen bspw. nur wenige E-Fahrzeug-Modelle und Ladesaulen die standardi-
sierte komplexe Kommunikation nach ISO 15118, die benutzerfreundliche und sichere Schnittstel-
len zwischen dem Elektrofahrzeug und einer Ladestation ermdglichen soll. Verwenden diese an-
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dere Kommunikationsmaéglichkeiten ist die Kommunikation mit Management-Systemen nur ein-
geschrankt moglich. Die Standardisierung einer Schnittstelle fir die Anbindung von Ladestationen
als angeschlossener Verbraucher und Erzeugungseinrichtung an ein lokales intelligentes Leis-
tungs- und Energiemanagement fehlt derzeit. (3) Ein zeitnaher Abschluss der technischen Arbei-
ten an ISO 15118-20 und an der Smart Meter Gateway Zertifikation ist daher anzustreben und ein
Fokus auf die Funktionalitat der Steuerbarkeit inklusive Klarung der Verfligbarkeit der Technolo-
gien zu legen. Dessen Umsetzung ist noch nicht erreicht, aber in Arbeit. Eine technologieoffene
und zeitnahe Klarung der Sicherstellung einer technischen Steuerbarkeit bzw. Flexibilisierung ist
allerdings noch offen [89].

Warmeversorgung

Durch die Digitalisierung der Energiewirtschaft und Warmeversorgung kann die Gesamteffizienz
des Systems verbessert und die Integration von erneuerbaren Quellen erleichtert werden. Im Ver-
gleich verschiedener Energiesektoren sind Digitalisierungsprozesse derzeit im Bereich Strom wei-
terentwickelt als in der Warmeversorgung.

In der Warmeversorgung fir Endnutzer:iinnen werden Gerate der neuen Generation, z. B. Warme-
erzeuger (wie Kessel oder Warmepumpen) mit einer entsprechenden Kommunikationseinheit fur
eine Verbindung zum Clouddatensystem des jeweiligen Herstellers ausgeliefert. Diese Schnittstel-
len werden bspw. flr die Analyse der Anlage genutzt. Eine Ubergreifende Datenauswertung er-
folgt in der Regel nicht. Fiir groBere Einheiten in z. B. Liegenschaften wird in der Regel eine um-
fassende Datenanbindung umgesetzt. Warmemengenzahler mit entsprechender Intelligenz sind
marktverfligbar und werden fir Abrechnungszwecke und zur Optimierung des Betriebes einge-
setzt. Doch auch hier wird eine umfassende Nutzung der Daten in der Regel nicht durchgefihrt.

Die Einfihrung und Nutzung moderner Kommunikationsstrukturen in der Energietechnik ist eine
wichtige und dringende Aufgabe in der Fernwarmewirtschaft. In der Regel weisen Fernwarmesys-
teme einen eher geringen Grad der Digitalisierung auf. Notwendig ist die Erweiterung bzw. Um-
stellung der bestehenden Strukturen, da Versorgungssysteme fiir Warme und Strom zukiinftig
deutlich dezentraler ausgerichtet sein werden. Wesentlicher Impuls flir diese Tendenz ist die lau-
fende Transformation des Energiesystems, in dem kleinere, verteilt agierende Erzeugungssysteme
und die Nutzung von Flexibilitditen von Abnehmern eine zentrale Rolle einnehmen werden. Die
systemische Regelung und Steuerung der energetischen Versorgungsstrukturen setzt jedoch eine
geeignete Kommunikation und Signalverarbeitung voraus. Im Zuge der Dekarbonisierung der
Fernwarmsysteme werden die bisher meist zentralen Strukturen, einer Transformation hin zu de-
zentralen Systemen, mit der Notwendigkeit einer digitalen Vernetzung der Anlagen, unterzogen.
Fernwarmesysteme werden hierbei bspw. um GroBwarmepumpen, solarthermische Erzeuger und
kleinere Kraft-Warme-Kopplungsanlagen (KWK) erweitert.

Weiter werden niedrige Systemtemperaturen sowie diversifizierte und sektorengekoppelte Erzeu-
gereinheiten (z. B. KWK, Power2Heat, Warmepumpen) angestrebt. In diesem Kontext fihrt die Di-
gitalisierung in Kombination mit geeigneter Sensorik zu einer besseren Kenntnis des Warmebe-
darfs, einer Zustandserkennung im Warmenetz, sowie einem intelligenten und vorausschauenden
Warmespeicher- und Erzeugermanagement. Dies ist erforderlich, um die bestehenden Fernwar-
mesysteme weiterzuentwickeln sowie deren zukunftssicheren Betrieb und neue Geschaftsmodelle
zu ermoglichen.

Digitale nutzerzentrierte Geschaftsmodelle

Besonders relevant fir die Energiewende sind angesichts von dezentraler und volatiler Erzeugung
solche Geschéaftsmodelle, die eine Flexibilisierung des Stromverbrauchs anstreben. Dies macht die
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Bereiche Sektorenkopplung (inkl. Elektromobilitat), flexible Stromtarife, intelligentes Energiema-
nagement und »Energy Communities« besonders interessant. Fiir GroBverbraucher ist die Umset-
zung entsprechender Modelle einfacher und auch schon verbreitet, doch vor allem fir Haushalts-
kund:innen ist dies bisher schwer. Hier bietet die Digitalisierung Moglichkeiten fiir digitale nutzer-
zentrierte Geschaftsmodelle, die Bezug und Einspeisung von Haushalten flexibilisieren. So kédnnen
neben Prosumern, die sich bisher schon zur Anpassung ihres Verbrauchs an ihre Erzeugungsanla-
gen flexibilisieren, auch fir reine Verbraucher:innen Anreize zur Flexibilisierung geschaffen wer-
den z. B. durch flexible Preise oder Beteiligung an Lastmanagement.

Da bisherige Anwendungsfalle zur Flexibilisierung von stromgekoppelten dezentralen Energiean-
lagen in der Regel kombinierbar sind, bieten Beteiligte aus der Energiewirtschaft vermehrt soge-
nannte »Kombiprodukte« an. Ublicherweise beginnen diese beim Hauptanwendungsfall des Ei-
genverbrauchs eigener PV-Anlagen, der dann bspw. zusatzlich um eine FCR-Erbringung mit einem
Batteriespeichersystem (BSS) erweitert wird, oder einer Orientierung an den variablen Stromprei-
sen zur kostenreduzierten Deckung der verbleibenden Reststrommengen. Des Weiteren gibt es
verstarkt die Tendenzen die Reststrombelieferung der Flexsumer bzw. die Bewirtschaftung der
Uberschissigen erneuerbaren Energieerzeugung der Prosumer direkt mit der zur Verfligungstel-
lung eines oder mehrerer DEA-Produkte zu kombinieren. Beispiele hierfiir sind sogenannte »Com-
munity«-Produkte als ein bilanzieller Zusammenschluss aus mehreren Pro- bzw. Flexsumern oder
auch »Strom-Flatrates« fiir festgelegte Stromkontingente in Kombination mit (flexiblen) DEA.

Aus Digitalisierungssicht kommen an dieser Stelle in der Regel mehrere Systeme zum Einsatz. Vor
Ort wird im Privatbereich Ublicherweise ein Heimenergiemanagementsystem (HEMS) eingesetzt,
welches die stromgekoppelten DEA wie Warmepumpen oder Energiespeichersysteme (ESS) sowie
(Unter-)Zahler lokal ausliest bzw. ansteuert. Um zusatzlich bspw. FCR oder eine marktseitige Kop-
pelung im Intradayhandel anzubieten, findet eine Aggregation auf héherer Ebene in Form von vir-
tuellen Kraftwerken statt. Fir diesen Zweck kénnen u. a. Cloud-basierte Leitsysteme zum Einsatz
kommen, die wiederrum bspw. mit nachgelagerten Handels- und/oder Energiedatenmanage-
mentsystemen IT-technisch verknipft sind [21, 24, 90].

Gleichzeitig kdnnen sowohl auf der Basis der Messdaten von den (flexiblen) dezentralen Energie-
anlagen als auch den reinen Abnahmestellen, Kund:innen eine héhere Transparenz Uber ihre je-
weiligen Energiefllisse geboten werden. Beispielsweise ermoglicht dies Mitgliedern von Energie-
gemeinschaften zielgerichtet mitzuteilen, inwieweit aktuell Uberschiisse in der Gemeinschaft vor-
handen bzw. zu erwarten sind, um den Eigenverbrauch zu erhéhen oder anzureizen. Passend dazu
kann eine Information tber den Reststrombezug aus dem Ubergeordneten Netz mitgegeben wer-
den (wie Herkunft oder Energiemengen). Insofern gleichzeitig die verbundenen COz-Emissionen
verfolgt werden, ist es im gleichen Zuge mdglich die Emissionen Uber ein weiteres Zusatzprodukt
auszugleichen, um den zunehmenden Nachfragetrend des kurzfristig umsetzbaren klimaneutralen
Lebens bzw. eines kohlenstoffarmen Lebensstils zu adressieren.

Fur diese Nutzungen kommen i. d. R. Backendsysteme zum Einsatz, die zentrale Funktionalitaten
wie z. B. eine Messzeitreihenauswertung, anbieten. Fiir die Interaktion mit den Nutzer:innen sind
anschlieBend Apps auf den persdnlichen Endgerédten der Kund:innen oder auch ein Webinterface
typische Wege zur Bereitstellung der Informationen bzw. zur Abwicklung der zuséatzlichen Dienst-
leistungen [21].

Grundsatzlich ist beim potenziell relevanten Bereich der Energiegemeinschaften zu beachten, dass
bereits seit Ende Juni 2021 eine Umsetzung von erneuerbaren Energiegemeinschaften zur weit-
raumigeren, gemeinschaftlichen Nutzung von (erneuerbarem) Strom sowie ggf. erneuerbarer
Warme aussteht (»energy sharing«). Im Detail fehlt die entsprechende Umsetzung in der deut-
schen Regulatorik der zugrundliegenden EU-Rahmenrichtlinie »Renewable Energy Directive ll«.
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Entsprechend ist es bspw. auf Quartiersebene sehr kompliziert, 5konomisch tragbare Gemein-
schaftsverbrauchsmodelle fir die Bewohner:innen eines Quartiers zu entwickeln, wenn bspw. nicht
alle Energiefliisse hinter einem Netzanschlusspunkt realisierbar sind [21].

Bei allen genannten Anwendungen sind zwei Punkte sehr zentral: Einerseits setzen Kund:innen
mehrheitlich ein hohes Datenschutzniveau bei der Nutzung lhrer Daten fiir eine Beteiligung vo-
raus. Anderseits ist im Fall einer DEA-Flexibilisierung eine Beibehaltung des Komfortlevels sicher-
zustellen, ansonsten ist eine Ablehnung der beteiligten Kund:innen wahrscheinlich [4, 16, 17].

Nutzerzentrierte Energieangebote werden bisher oft von neuen Teilnehmenden am Energiemarkt
vorangetrieben, die sich mithilfe von Digitalisierungskompetenzen einen Vorteil verschaffen kon-
nen. Bestehende EVU missen sich ebenfalls auf starkere Nutzerzentrierung ausrichten, wenn sie
konkurrenzfahig bleiben wollen. Laut [72] werden im Bereich der digitalen Kundenzentrierung
noch nicht alle technischen Méglichkeiten ausgenutzt, obgleich bei den Unternehmen das Be-
wusstsein flr die Notwendigkeit vorhanden ist und Initiativen und Projekte in Planung oder teil-
weise umgesetzt sind (z. B. Personalisiertes Targeting und Retargeting, »Near-real time« — reagie-
rende Verkaufsstellen, Online-Zugange zu Verbrauchs- und Abrechnungsdaten, automatisierte
Interaktion mit Kunden:innen mittels Chatbots, Auswahl an Online-Zahlungsoptionen fiir Kun-
den:innen, Wechsel zu anderen Tarifpaketen vollstdndig online durch die Kunden:innen, Biindeln
von anderen Produkten zu bestehendem Vertrag per Online-Formular.

4.3 Anlagenkommunikation

Ein Energiesystem, in dem Energiewandlungsanlagen zunehmend dezentral installiert und betrie-
ben werden, ist auf eine leistungsfihige Anlagenkommunikation zur Uberwachung und Steuerung
angewiesen. In der Vergangenheit wurde der Stromsektor von wenigen GroBkraftwerken domi-
niert, die Gberwiegend vor Ort Uberwacht und gesteuert wurden. Im Zuge der Energiewende wird
eine groBe Anzahl kleinerer Stromerzeugungsanlagen installiert, die bereits jetzt groBtenteils Gber
Intermediére wie Aggregatoren dynamisch vermarktet werden. Ahnliches gilt zukiinftig verstarkt
fur steuerbare Verbrauchseinrichtungen, die eine gréBBere Sensitivitdt auf die Verflgbarkeit von
glinstigem oder COz-armem Strom aufweisen werden.

»Die Anlagenkommunikation zur Bewaltigung der zunehmenden Dezentralitat des
Energiesystems ist in einigen Bereichen bereits umgesetzt, muss aber konsequent
ausgeweitet und weiterentwickelt werden.«

Intelligentes Messsystem

Mit dem Inkrafttreten des Gesetzes zur Digitalisierung der Energiewende [91] wurde der Grund-
stein fur die Einfihrung und den Rollout intelligenter Messsysteme (Smart Meter fiir Erzeuger:in-
nen und Verbraucher:innen auf Messlokationsebene - alle Messstellen an Zahlpunkten) gelegt.
Dies wird als ein wesentlicher Baustein fiir die Digitalisierung der Energieversorgung angesehen
und soll die verbauten und am weitesten verbreiteten analogen Ferraris-Stromzahler abl6sen.

Dabei werden Messsysteme als intelligent bezeichnet (Smart Meter), wenn diese Daten digital er-
fassen, speichern, senden und empfangen kdnnen. Hierbei bezieht sich in diesem Zusammenhang
der Ausdruck Intelligenz auf die Kommunikationsfahigkeit des Systems zum Senden und Empfan-
gen von Daten. Die im Vergleich zum Ferraris-Zahler digitale Messeinrichtung wird als moderne

Messeinrichtung (MME) bezeichnet. Zu einem intelligenten Messsystem gehdren im Wesentlichen
zwei Bestandteile, ein digitaler Stromzahler, die moderne Messeinrichtung (mME), und die Kom-

munikationseinheit das sogenannte Smart Meter Gateway (SMGW). In der Vorbereitung des Roll-
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Outs intelligenter Messsysteme stand das SMGW als Sicherheits- und Vertrauensanker des intelli-
genten Messsystems im besonderen Fokus [92].

Stand August 2022 sind durch das BSI SMGWs von vier Herstellern fir die Nutzung zertifiziert
[93]. Als SMGW-Administrator sind nach BSI derzeit 46 Unternehmen zertifiziert, wobei hier eine
gewisse Dynamik zu erwarten ist, da eine Zertifizierung mit einer Gultigkeit begrenzt ist [94]. Fur
die Zertifizierung von SMGW sind nach Vorgaben des BSI Mindestanforderungen fiir den Betrieb
eines SMGW erstellt worden. Dabei sind die Systemarchitektur, sicherheitstechnische Anforderun-
gen, die technische Richtlinie TR-03109- 1 bis 6, die Sicherstellung der Interoperabilitat des intelli-
genten Messsystems und der Anwendung von Smart-Metering-PKI (SM-PKI) definiert [95].

Aus den regulatorischen Marktvorgaben hinsichtlich der Geschafts- und Marktprozesse ergeben

sich durch den Rollout von intelligenten Messgeraten bislang folgende grundlegende Neuerun-

gen, welche in den einzelnen Prozessdokumenten der Bundesnetzagentur [96] und [97] im Detail
beschrieben sind.

Das Gesetz zur Digitalisierung der Energiewende setzt ebenfalls die Rahmenbedingungen fir den
verpflichtenden bzw. optionalen Rollout von intelligenten Messsystemen. Dabei ist der Messstel-
lenbetreiber fur die Umsetzung der gesetzlichen Vorgaben verantwortlich. Nach dem Gesetz gilt
eine Pflicht bzw. Option zum Einbau von intelligenten Messsystemen durch den Messstellenbe-
treiber bedarfsgerecht fur die folgenden Verbraucher- und Anlagengruppen:

1) Verpflichtend fiir Verbraucher:innen von tber 6.000 Kilowattstunden pro Jahr, optional fur
Verbraucher:innen < 6.000 Kilowattstunden bzw. bis 2032 mind. Ausstattung mit mME.

2) Verpflichtend fir alle Erzeugungsanlagen mit einer Nennleistung von mehr als 7 Kilowatt, op-
tional fur Erzeugungsanlagen zwischen 1 Kilowatt bis 7 Kilowatt.

3) Verpflichtend fiir Anlagen mit steuerbaren Verbrauchseinrichtung, z. B. einer Warmepumpe
oder einer Nachtspeicherheizung.

Abgesehen von den vorgesehenen Funktionalitdten im Bereich des Messwesens stellt das intelli-
gente Messsystem die Mdglichkeit zur Umsetzung von sogenannten Mehrwertdiensten zur Verfii-
gung. Diese Mehrwertdienste kdnnen von Marktakteuren den Endkund:innen angeboten werden.
Die Dienste nutzen den CLS-Kanal des Smart Meter Gateways bspw. zur Uberwachung und Steue-
rung der Uber eine Steuerbox angebundenen Anlagen, bspw. Ladepunkte, Warmepumpen oder
andere leistungsintensive Verbraucher [98].

Der Smart Meter Rollout wurde in der Vergangenheit oftmals kontrovers diskutiert [99]. Am
14.09.2022 hat Staatssekretdr Dr. Patrick Graichen wahrend des 20-jahrigen Jubildum des Bundes-
verband neue Energiewirtschaft (bne) konstatiert, dass in den vergangenen zehn Jahren bei Smart
Metern »praktisch nichts geschafft« wurde [100]. Er kiindigte daher ein Neustart dazu an.

Anlagenkommunikation in der Direktvermarktung

Die verpflichtende Fernsteuerbarkeit und Fernauslesbarkeit von Anlagen ist seit langerem gesetz-
lich fir die Direktvermarktung im Strombereich im EEG geregelt (aktuell EEG 2021 §10b). Die For-
derung hat dazu gefiihrt, dass neue Anlagen in Deutschland, die fir eine Direktvermarktung vor-

gesehen sind, mit einer Kommunikationsschnittstelle ausgestattet sind. Findet eine Vermarktung

Uber die Regelreservemarkte statt, sind weitere Anforderungen zur Kommunikationsgeschwindig-
keit, Latenzen sowie Ubertragungswege zu beriicksichtigen'.

' Mindestanforderungen an die Informationstechnik des Reservenanbieters zur Erbringung von Regelreserve Stand: 01.03.2022
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In der Praxis sind existierende Industrie- oder Energiekommunikationsprotokolle wie Modbus-
TCP, IEC 60870-5-104 oder auch OPC XML DA im Einsatz, die teilweise schon relativ lange ver-
wendet und nicht weiterentwickelt werden. Einige Hersteller von Anlagen nutzen auch proprietare
Losungen auf Basis von Webservices oder anderen Technologiestacks. Protokolle, die seit Jahren
als Smart Grid Protokolle beschreiben werden, wie z. B. IEC 61850 oder auch Industrie 4.0 Proto-
kolle wie OPC UA findet sich aktuell selten bis gar nicht in der praktischen Umsetzung. Hier ist
eine groBe Divergenz zwischen der Forschungslandschaft und aktuellen Veroffentlichungen zu
Kommunikationsprotokollen und dem praktischen Einsatz dieser wahrzunehmen.

Anlagenkommunikation im Netzbetrieb

Neben der Anlagenvermarktung sind Betreiber dezentraler Erzeugungsanlagen ebenfalls ver-
pflichtet, in Abhangigkeit der Anlagenleistung, Kommunikationskanale zum Anschlussnetzbetrei-
ber zu unterhalten.

Nach der Anmeldung der Anlage mit ihren entsprechenden Stammdaten (wie z. B. Anlagenleis-
tung, Anlagentyp und Standort) werden Uber diese Schnittstelle Bewegungsdaten in regelmagi-
gen Abstanden zur Netziiberwachung an den Anschlussnetzbetreiber Gbermittelt. Dabei kann es
sich bspw. um aktuelle Leistungsdaten handeln. Ebenso kdnnen Netzbetreiber lGiber diese Daten-
kanale steuernd auf Anlagen einwirken. Ein Beispiel hierfiir ist die Abregelung von Stromerzeug-
ungsanlagen im Rahmen des Einspeisemanagements.

In der Vergangenheit wurde hierfur hdufig Rundsteuertechnik eingesetzt (insbesondere zur Steue-
rung von Nachtspeicherheizungen), die jedoch keine granulare Steuerung einzelner Anlagen er-
moglicht. Diese Variante der unidirektionalen Anlagenkommunikation wird jedoch zunehmend
ersetzt [101]. Die technische Ausgestaltung dieser Anlagenkommunikation im Prozessnetz des
Anschlussnetzbetreibers ist im Detail in den jeweiligen technischen Anschlussbedingungen (TAB)
beschrieben und basiert haufig auf industriellen Kommunikationsprotokollen wie IEC 60870-5-104
oder IEC 61850. Prinzipiell ist die Nutzung der Smart Meter Gateway Infrastruktur auch fiir diese
Anwendungsfalle denkbar, wie sie auch im Stufenmodell zur Weiterentwicklung des intelligenten
Messsystems vorgesehen sind [98].

Fir Stromerzeugungsanlagen ab 100 Kilowatt installierter Leistung und Speicher ist seit 2022 die
Branchenlésung »Redispatch 2.0« umgesetzt. In diesem Kontext wurde eine zusétzliche Infrastruk-
tur fir den Austausch von Stamm- und Bewegungsdaten zwischen Anlagenbetreibern und unter-
schiedlichen Netzbetreibern in allen Netzebenen etabliert. Der Datenaustausch erfolgt tber die
bereits eingeflihrte, zentrale Datenplattform »Connect+«, an die alle betroffenen Anlagenbetrei-
ber und Netzbetreiber direkt oder indirekt angebunden sind [102]. Mithilfe der ausgetauschten
Plan- und Prognosedaten wird der Netzbetrieb unter Einbezug der teilnehmenden Anlagen opti-
miert. Die Anbindung zur Datenplattform erfolgt tiber SFTP oder Webservice [103].

4.4 Netzbetrieb und -planung

Digitalisierung von Netzen, Anlagen und Geriten

Die Digitalisierung der Stromnetze in Deutschland hat seit Beginn der Energiewende, insbeson-
dere durch die Integration dezentraler, erneuerbarer Energieanlagen in den verschiedenen Netz-
ebenen, deutlich an Fahrt aufgenommen und wurde insbesondere in den Hochst- aber auch
Hochspannungsnetzen umgesetzt. Hier bestand bisher die grote Notwendigkeit, Informationen
zwischen Netzbetreibern auszutauschen, um einen stabilen Netzbetrieb zu gewahrleisten. Die sys-
temische Relevanz der unteren Spannungsebenen war weitaus geringer, die Kosten fir eine abge-
sicherte und stabile Digitalisierung der Betriebsmittel war nicht gerechtfertigt. Mit zunehmender
dezentraler Erzeugung in den Verteilnetzebenen und den zuséatzlichen elektrischen Lasten aus
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Verkehrs- und Warmesektor andert sich das. »Generation and load data provision methodology«
(GLDPM)- und Redispatch 2.0 sind gute Beispiele fiir neue Prozesse, die ohne durchgéangige Digi-
talisierung nicht umsetzbar sind. So ist es im Redispatch 2.0-Prozess z. B. notwendig, auf Grund-
lage von digitalen Netzmodellen, Erzeugungs- und Lastflexibilitdt zu bestimmen und fir einen
Prognose-Zeitraum von mind. 36 Stunden mit der jeweiligen Wirksamkeit auf Netzverkniipfungs-
punkte zum Hochstspannungsnetz zu kommunizieren. Dieser Prozess umfasst aktuell Erzeu-
gungsanlagen mit einer installierten Leistung von mindestens 100 Kilowatt (sowie kleinere Anla-
gen mit Ansteuerungsmaoglichkeiten). Diese Anlagen stehen uberwiegend in den Mittelspan-
nungsnetzen. In einem zukilinftigen Redispatch 3.0-Prozess sollen dann auch Kleinstflexibilitat aus
Niederspannungsnetzen und kleineren Erzeugungsanlagen mit in den Prozess aufgenommen
werden [104].

»Die Digitalisierung ist in den Ubertragungsnetzen schon fortgeschritten und muss
nun auch in die Verteilnetze ausgeweitet werden.«

Die Notwendigkeit und die Dringlichkeit eines Netzausbaus kann reduziert werden, wenn Netze
naher an den Auslegungsgrenzen betrieben werden. Eine Uberwachung und kleinteiligere Steue-
rungsoptionen sind dann notwendig, um besonders hohe Netzbelastung aktiv zu vermeiden - das
hei3t Energieflisse zu steuern. Derzeit sind die Verteilnetze in aller Regel noch nicht an den Belas-
tungsgrenzen, eine flachendeckende Zustandsiiberwachung ist noch nicht zwingend, und daher
aus wirtschaftlichen Erwagungen bisher nur in sehr ausgewahlten Netzen, implementiert. Dartiber
hinaus ist die Netzverstarkung gegeniber einer Betriebsoptimierung durch die aktuelle Anreizre-
gulierung bessergestellt.

Im Bereich der Netzleittechnik sind vielen Kommunikationsprotokoll-Standards im Einsatz. Viele
Komponenten des Stromnetzes sind bereits viele Jahrzehnte in Betrieb und verrichten ihre Aufga-
ben im Prinzip nach wie vor zuverlassig. Die Kommunikationstechnik ist allerdings entsprechend
alt. So ist die Systemtechnik tUber die Jahre gewachsen und nur bei einer Notwendigkeit an neue
Anforderung angepasst worden. Bei dem Umbau zu einer durchgehenden, interoperablen Netz-
leittechnik muss diese daher mit neuen und alten Technologien gleichermaBen funktionieren,
auch wenn es zum Teil massive Defizite bei Funktionalitdt und Cybersicherheit gibt. Bei schaltba-
ren Lasten in der Niederspannung wird nach wie vor sehr haufig auf einfache unidirektionale
Kommunikationstechnik wie Rundsteuertechnik gesetzt, und auf feste Zeitschaltuhren, um Anla-
genverhalten zu regeln bzw. vorab festzulegen (bspw. im Rahmen vom §14a EnWG) [105].

Hochrechnungen und Prognosen der Einspeisung von Strom aus Wind- und Photovoltaikanlagen
sind wichtig fir die kosteneffiziente Integration von volatiler Erzeugung in das Stromnetz und die
Sicherstellung der Netzstabilitat. Ubertragungs- und Verteilnetzbetreiber benétigen sie fiir die
operative Netzflihrung. AuBerdem sind sie fir die kosteneffiziente Intraday-Vermarktung der EEG-
gefdrderten Einspeisungen notwendig, die aktuell bis zu finf Minuten vor Lieferung méglich ist.
Die Hochrechnungen bieten die Grundlage fiur die Bestimmung der aktuellen Netzlast, die wiede-
rum ein zentraler Parameter bei der Uberwachung der Netzstabilitat ist. Da Messwerte der tat-
sachlich eingespeisten Leistung nur fur einen kleinen Teil aller Anlagen in Nahe-Echtzeit zur Ver-
figung stehen, werden Hochrechnungsverfahren benétigt, um die aktuelle Einspeisung zu be-
stimmen. Hochrechnungen werden heute vor allem auf Basis von verfligbaren Echtzeit-Messwer-
ten der Einspeisung von Wind- und PV-Referenzsystemen erstellt.

Eine zunehmende Herausforderung stellt die stetige Zunahme von PV-Eigenverbrauch dar, kom-
biniert mit Batteriespeichern, Elektrofahrzeugen und flexiblen Verbrauchern, die zunachst fir die
lokale Eigenverbrauchsmaximierung genutzt werden. Dies wird zu grundlegenden Veranderungen
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von PV-Einspeise-Profilen fiihren. Wahrend bisher die PV-Einspeisung wesentlich durch das Wet-
ter bestimmt war, wird nun das Zusammenspiel der Erzeugung mit unterschiedlichen Verbrauchs-
typen und Steuerungsstrategien auf Einzelsystemebene zunehmend wichtig.

4.5 Cybersecurity im Energiesystem

Die fortschreitende Digitalisierung des Energiesystems hat dem Schutz der Energieversorgungs-
infrastrukturen vor Cyberangriffen in den letzten Jahren zunehmend mehr Bedeutung verliehen.
Auf Grund der zentralen Rolle der Energieversorgung als kritische Infrastruktur, ergeben sich aus
einer wachsenden Bedrohungslage durch Cyberangriffe massive Herausforderungen hinsichtlich
der Gewahrleistung der permanenten Versorgungssicherheit.

Verstarkt werden diese Herausforderungen durch die Eigenschaft des Energiesystems als kom-
plexe, gekoppelte und rdumlich verteilte Infrastruktur, deren Betriebsfiihrung sich tber verschie-
dene physikalische und informationstechnische Ebenen erstreckt. Diese IT-Ebenen, die zumeist in
»Unternehmens-IT« und »Prozess-nahe OT« (Operational IT - Operative Technologien, Systeme
zur Steuerung von Industrieanlagen) unterteilt werden, zeichnen sich in Bezug auf den Stand der
Technik durch die Beschreibung von Cyber-Bedrohungen, die Uberwachung und das Monitorings
von sicherheitsrelevanten Informationen, sowie der Absicherung der jeweiligen Komponenten
und Kommunikationstrecken durch eine groBe Divergenz, aus. Dies erschwert die Umsetzung
durchgangiger Risikobewertungen und einheitlicher IT-Sicherheitsmafnahmen erheblich.

Fir Energieversorgungsunternehmen stellen neben der veranderten Bedrohungslage durch Cy-
berangriffe aber auch die kontinuierlich weiterentwickelten rechtlichen Rahmenbedingungen im
Bereich Cybersicherheit Herausforderungen dar.

Veridnderte Bedrohungslage durch Cyberangriffe

Die Digitalisierung der Energieversorgung, stark getrieben durch die Dezentralisierung und Libe-
ralisierung und den damit einhergehenden neuen Marktpartnern und Marktprozessen, flhrte zu
einem massiven Anstieg der Anzahl und Komplexitat der Informations- und Kommunikationssys-
teme, die zur Sicherstellung der Funktionsfahigkeit der Energieversorgung notwendig sind. Die
Angriffsflache fir Cyberbedrohungen, die durch diese digitale Vernetzung stetig steigt, wird zu-
satzlich durch neue dezentrale Technologien und Trends, wie z. B. Industrial Internet of Things
(I10T) oder Smart City und Smart Home massiv erhoht. Im selben Zuge wachst die Abhangigkeit
der Energieversorgung von einer jederzeit funktionierenden Informations- und Kommunikations-
infrastruktur an. Gleichzeitig nehmen Cyberangriffe auf alle Bereiche der Wirtschaft, Verwaltung
und der 6ffentlichen Infrastrukturen weltweit zu, in den letzten Jahren teilweise dramatisch [106].

Die Motivationen fiir Cyberangriffe sind unterschiedlich, genau wie deren Komplexitat und Mog-
lichkeit der Nachahmung, z. B. durch bekannte Sicherheitsliicken und entsprechende verfligbare
Werkzeuge oder die Verfligbarkeit als Dienstleistungen, wie z. B. »Ransomware-as-a-Service«
(RaaS). Dabei spielt die Cyberkriminalitat als Triebkraft quantitativ gesehen die groBte Rolle. Bei
den hierzu genutzten Angriffsmethoden haben in den letzten Jahren vor allem Ransomware-An-
griffe, also sogenannte Erpressungstrojaner drastisch zugenommen [106]. Direkte Angriffe auf die
Prozessinfrastruktur finden durch diese Angriffe in der Regel nicht statt oder sind zumindest nicht
das direkte Angriffsziel. Die Auswirkungen der Verschlisselung der IT-Infrastruktur, wie Datei- o-
der E-Mailserver auf die Abwicklung der Marktprozesse sind allerdings gewaltig und kénnen indi-
rekt auch den Versorgungsprozess sabotieren. Zudem kommt es auf Grund der Abhangigkeiten
von Unternehmen zu sogenannten Supply Chain Attacks (Lieferkettenangriffe), bei denen auch
abhangige Unternehmen direkt oder indirekt Ziel eines solchen Angriffs werden kann. Zusétzlich
ergibt sich fir Unternehmen der Energieversorgung aus dieser Art der Angriffe die Gefahr der

Fraunhofer CINES | 43



Thesen zur Digitalisierung des Energiesystems

Veroffentlichung von Unternehmens- oder Kundendaten. Neben dem wirtschaftlichen Schaden ist
es hier vor allem der Vertrauensverlust, der zu einem dauerhaften Marktnachteil fihren kann.

Im Bereich prozessnahen Informationstechnik (OT) ist die Situation etwas differenzierter. Hier sind
es vor allem komplexe, mehrstufige Angriffe, die auf die OT-Infrastruktur und damit direkte auf
Beeinflussung des Versorgungsprozesses abzielen. Im Gegensatz zur Unternehmens-IT sind dies
Angriffe zumeist Zero-Day-Angriffe, also Angriffe, die unbekannte Schwachstellen des Produktes
ausnutzen. Sogenannte »Advanced Persistent Threads« (ATP) stellen eine besondere Bedrohung
fur Unternehmen dar, gelingt es hier den Angreifer:innen sich tber einen sehr langen Zeitraum
unbemerkt in der IT-Infrastruktur des Opfers aufzuhalten und Informationen zu sammeln. Der An-
griff auf die ukrainische Stromversorgung im Jahr 2015 [107] stellt eine solche komplexe Vorge-
hensweise dar und ist ein Beispiel dafiir, welcher Aufwand in der Vorbereitung und Durchfiihrung
derartiger komplexer Cyber-Attacken notwendig ist. Daraus ist zu schlussfolgern, dass solche An-
griffe hauptsachlich durch staatliche Akteure finanziert sein missen und demnach politisch oder
terroristisch motiviert sind. Die Entwicklung der verwendeten Schadsoftware (Malware) geht dabei
weiter in Richtung der speziellen Gegebenheiten der OT-Infrastruktur und damit auch der Fern-
wirktechnik. Cyber-Frameworks wie z. B. Pipedream [108] stellen mittlerweile eine neue Qualitat in
der Bedrohung von OT-Infrastrukturen dar.

Eine weitere Cyber-Bedrohung fiir die Energieversorgung ergibt sich durch die zunehmende Nut-
zung offentlicher Kommunikationsinfrastrukturen. Zwar erfolgt die Dateniibertragung in der Regel
abgesichert Gber VPN und verschlisselt. Bei Sabotage der Kommunikationswege oder —infrastruk-
tur kommt es trotzdem zur Stérung der Datenlibertragung. Ein aktuelles Beispiel hierfir liefert der
Angriff auf die Kommunikationsinfrastruktur des Satelliteninternet-Netzwerkes KA-Sat. Als eine
Auswirkung, die nicht das unmittelbare Ziel des Angriffs darstellte, wurden die Modems von min-
destens 3000 Windkraftanlagen einer Malware infiziert und somit der Fernzugriff auf die Steue-
rung der Anlagen unterbrochen.

Rechtliche Rahmenbedingungen der Cybersicherheit

Der Zunahme der Cyber-Bedrohung gegentiber stehen staatliche MaBnahmen zur Pravention von
Cyberangriffen. Die rechtlichen Rahmenbedingungen, welche sich durch verschiedene gesetzliche
Grundlagen ergeben, stellen fiir viele Unternehmen aber ebenfalls eine Herausforderung dar. Zum
einen hinsichtlich der Schaffung der technischen Voraussetzungen aber auch in Bezug auf die
Verfugbarkeit und Finanzierung von qualifiziertem Personal. Die rechtlichen Bestimmungen fir
Unternehmen aus der Energiebranche bestehen aus der Verknipfung verschiedener Gesetze und
Vorschriften auf unterschiedlichen EU- und nationalen Ebenen.

Durch das BDEW Whitepaper, welches in Version 1.0 im Jahr 2011 erschien und in aktueller Ver-
sion aus dem Jahr 2018 stammt [109], wurde die Entwicklung des rechtlichen Rahmens aktiv un-
terstatzt.

Im Jahr 2015 ist das »Gesetz zur Erhdhung der Sicherheit informationstechnischer Systeme« (IT-
Sicherheitsgesetz) [110] als Teil der »Digitalen Agenda« der Bundesregierung in Kraft getreten.
Neben dem bereits deutlich im Namen erkennbaren Ziel, geht es im Wesentlichen um die Praven-
tion von Ausféllen mit dramatischen Folgen fur Wirtschaft, Staat und Gesellschaft.

Durch das »Gesetz liber das Bundesamt fiir Sicherheit in der Informationstechnik« (BSI-Gesetz)
[111] wird dem BSI die Rolle der zentralen Meldestelle fiir die IT-Sicherheit Kritischer Infrastruktu-
ren zugeordnet, sowie die Nachweispflicht fur Betreiber kritischer Infrastrukturen in Bezug auf Ein-
haltung der IT-Sicherheit geregelt. Die sogenannte BSI-Kritis-Verordnung [112] definiert dann die
KRITIS-Sektoren und KRITIS-Schwellwerte flr Anlagen.
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Auf europaischer Ebene trat im Jahr 2016 die »Richtlinie zur Gewahrleistung einer hohen Netz-
werk- und Informationssicherheit« (NIS-Richtlinie) in Kraft [8]. Diese Richtlinie wurde 2019 mit
dem EU Cybersecurity Act [9] aktualisiert.

Die IT-Sicherheitskataloge nach EnWG legen die IT-Anforderungen fir Netzbetreiber (Strom und
Gas) und Betreiber von Energieanlagen fest und beinhaltet die verpflichtende Einflihrung eines
Managementsystems fir die Informationssicherheit (ISMS) gemaB ISO/IEC 27001.

Als zundchst letzte Iteration des rechtlichen Rahmens trat im Mai 2021 das IT-Sicherheitsgesetz
2.0 (IT-SiG 2.0) [113] in Kraft. Hierin werden unter anderem die Instrumente des BSI| erweitert, die
Unternehmen verpflichtet ab 2023 Systeme und Prozesse zur Angriffserkennung einzusetzen und
die Vertrauenswirdigkeit entlang der Lieferkette fur IT-Produkte geregelt. Auf europaischer Ebene
ist der EU Cybersecurity Act seit 2021 in Kraft.

»Die zunehmende Digitalisierung und fortgeschrittene Cyberangriffe machen
das Energiesystem verwundbar, wahrend die SicherheitsmaBen oft noch unzureichend
sind.«
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5 Digitalisierung des Energiesystems - 14 Thesen zum Erfolg

Auf der Grundlage des zuvor beschriebenen Stands der Digitalisierung der Energiewende sowie
einer literaturbasierten Gap-Analyse hinsichtlich des Potenzials von Digitalisierungsansatzen, ha-
ben die Fraunhofer-Expertiinnen eine Reihe von Thesen aufgestellt, aus denen sich konkrete
Handlungsempfehlungen fiir den effizienten und nachhaltigen Einsatz von digitalen Werkzeugen
bei der Dekarbonisierung des Energiesystems ergeben.

Im Rahmen von Expert:innen-Workshops bzw. -Interviews wurde externe Fachexpertise aus In-
dustrie und Forschung hinzugezogen. In diesem Prozess wurden die erhobenen Thesen diskutiert,
gescharft und validiert. Endergebnis dieses Vorgehens sind die folgenden 14 Thesen, die aus Sicht
der Fraunhofer-Energieforschung essenziell fur die Umsetzung der Energiewende sind. Wie be-
reits eingangs erwahnt besteht kein Anspruch auf Vollstandigkeit — die Thesen und die daraus ab-
geleiteten Handlungsempfehlungen wurden von den Expert:innen aufgrund von lhrer Relevanz
sowie der Option auf eine Umsetzbarkeit in den nachsten fiinf Jahren ausgewahlt.

Die Thesen bauen auf den Analysen der vorherigen Kapitel auf und formulieren erfolgskritische
Empfehlungen, strukturiert nach den thematischen Schwerpunkten - Datenékonomie, Sektoren-
kopplung, Anlagenkommunikation, Netzbetrieb und -planung, sowie Cybersicherheit. Abschlie-
Bend wird die europaische Dimension bei der Digitalisierung des Energiesystems hervorgehoben
— da die digitale Energiewende in Deutschland in eine europaische Strategie und ein europaisches
System aus Regularien eingebettet ist und nicht ausschlieBlich national geplant und umgesetzt
werden sollte.
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5.1 Schwerpunkt Datenékonomie

Moderne Kl-Verfahren zur Identifikation und Hebung von Effizienzpotenzialen, als auch zur Be-
waltigung komplexer Interaktionen zwischen einer Vielzahl an Akteur:innen erfordern neue For-
men des akteursiibergreifenden Teilens von Informationen. In Zukunft ist eine erhebliche Be-
schleunigung des Umbaus der Energieversorgung notwendig, die mit bestehenden Prozessen nur
schwer zu realisieren ist. Ein Ansatz zur Bewaltigung dieser Herausforderung ist es, eine offen zu-
gangliche und vertrauenswiirdige Datendkonomie zu schaffen, die trotz neuer weltpolitischer
Rahmenbedingungen eine souverane Energieversorgung mithilfe resilienter IKT-Infrastrukturen
ermaoglicht.

These 1:
Der Wert von Energie ist zukiinftig abhangig von den

Daten

Kurzerldauterung

Sowohl mit der Zunahme an Stunden mit hohen Anteilen erneuerbarer Energie von Wind- und
PV-Anlagen, als auch der allgemeinen, vermutlich langer anhaltenden Erhéhung des Preisniveaus
auf dem Strommarkt, nimmt die Bedeutung von Preisspreads signifikant zu. Hintergrund ist insbe-
sondere die fast grenzkostenfreie Erzeugung aus Wind- und Solarenergie, die mit ihrer natrli-
chen Fluktuation das Marktgeschehen beeinflusst. Als Resultat hangt der Wert der Energie im We-
sentlichen von vielen zeitabhangigen Faktoren und somit von den dahinterliegenden Daten ab.
Folglich riickt mehr in den Fokus, wann Energie genutzt wird, als der ausschlieBliche Verbrauch
von primar grenzkostenfreiem erneuerbarem Strom bzw. darauf basierter Energiefliisse [114, 115].

Zusatzlich zu den genannten Faktoren sind Unsicherheiten von besonderer Relevanz fiir den Wert
der Energie. Je hoher die Unsicherheit (insbesondere am Strommarkt) ist, desto héher sind die
Ausgleichskosten des Leistungsungleichgewichts. Als ein historisches Beispiel einer solchen Situa-
tion sei die Sonnenfinsternis am 20.03.2015 genannt. Aufgrund der erhdhten Unsicherheit bzgl.
der Auswirkungen auf die PV-Erzeugung fand eine erhéhte und damit sehr kostenbehaftete Be-
reitstellung von Regelreserve statt. Je mehr hilfreiche Daten bspw. aus der Meteorologie oder PV-
Erzeugungsdaten vorliegen, desto besser kann hier agiert werden, wie neuste Prognoseverfah-
rensentwicklungen zeigen. Dariliber hinaus unterstitzten gréBere und qualitativ hochwertige Da-
tensatze Prognose im Allgemeinen, um bspw. die Vermarktung von fluktuierenden erneuerbaren
Energien zu verbessern [116-119].

Neben dem Stromsektor gilt der Leitsatz der These genauso fur andere Sektoren wie bspw. bei
der Nachweisverfolgung von Wasserstoff (griin, grau, blau, etc): Ein konkretes Produktbeispiel ist
CO2 armer Stahl [120]. In diesem Kontext muss zur Werterhaltung des Endprodukts zweifelsfrei
nachgewiesen werden, dass der eingesetzte Wasserstoff vollstandig auf Basis von erneuerbarem
Strom erzeugt worden ist [121].
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Bedeutung fiir Schliisselakteure der Energiewirtschaft

Betreiber von dezentralen Energieanlagen (DEA)

Fir die Betreiber dezentraler Energieanlagen nimmt sowohl die Bedeutung von Sensor- und Da-
tenqualitat als auch die Datenverfiigbarkeit zu, die gleichzeitig mdglichst kostenarm umzusetzen
ist. Wenn diese Rahmenbedingungen nicht gegeben sind, ergeben sich potenziell wirtschaftliche
Nachteile bzw. Mindereinnahmen tber den gesamten Lebenszyklus einer Anlage. Diesbeziiglich
ist vor allem die Betriebsphase von hochster Relevanz [122-125].

Energiehéndler und Netzbetreiber

Wie bereits anhand des Prognosebeispiels dargelegt wurde, nimmt die Bedeutung einer umfas-
senden Datengrundlage sowohl im Stromhandel als auch bei der Planung von zugehérigen
marktlichen Systemdienstleistungen wie der Regelreserve zu. Zusatzlich bewirkt die Vernetzung
mit dem Stromsektor bspw. mit der E-Mobilitdt oder dem Wasserstoffsektor neue Herausforde-
rungen in der Beherrschung dieser Abhangigkeiten zueinander, die ausschlieBlich mit erweiterten
und neuen, einfacheren Datenaustauschen sowie der Analyse der enthaltenen Informationen ge-
lingen kann. Weitere Details folgen in diesem Zusammenhang in den Thesen 4 und 6 im Schwer-
punkt Sektorenkopplung [21, 126].

Letztverbraucher:innen und Netzbetreiber

Eine Vielzahl an neuen Akteur:innen, vor allem Pro- und Flexsumer werden starker mit ihren Daten
in das Energiesystem integriert, wenn sie bspw. im Rahmen vom Redispatch 3.0% neue Relevanz
fur den Verteilnetzbetrieb mit (flexiblen) DEA gewinnen. Einerseits nimmt der Wert der zugehéri-
gen Daten zu, andererseits sind diese daflir unter Umstdnden ausschlieBlich mit (sehr) hohem Da-
tenschutzniveau verarbeitbar. Letzteres erfordert vor allem datensouverane Lésungen wie bspw.
Datenraum-Ansatze wie auch die Anwendung von sicheren Optionen zum Aufheben des Perso-
nenbezugs, z. B. Machine-Learning-Verfahren (ML-Verfahren) auf der Basis groBer Datensatze
[127-129].

Zentrale Botschaften an politische Akteur:innen

Grundsatzlich muss die regulatorische Seite verschiedene Impulse setzen, damit es am Ende zu
einem sehr aktiven Datenaustausch zwischen den verschiedenen Akteur:iinnen kommt. Insbeson-
dere die folgenden Punkte sind an dieser Stelle anzugehen [130-133]:

1) Offene Fragen des Datenbesitzes (»data ownership«) bei DEA-Daten sind zu klaren, damit
eine rechtssichere Grundlage fiir den Datenhandel herrscht.

2) Darauf aufbauend sollte rechtlich abgesichert sein, dass speziell DEA-Betreiber auf gewisse
Datensatze ihrer Anlagen prinzipiell zugreifen kénnen. Hierbei sind vor allem die relevanten
Anwendungen im Bereich der Anlagenflexibilisierung zu erméglichen.

3) Fur diese Datensatze wie auch generell sollte bei jedem Datenaustausch das FAIR-Prinzip
(»Findability, Accessibility, Interoperability and Reusability«) méglichst vorgeschrieben sein,
sodass die Kosten eines Datentransfers in der Skalierung moglichst gering sind. Dies gilt ins-
besondere bei »public data« und »open data«.

4) Da ein Datenraum zudem an Attraktivitdt gewinnt, wenn auf der einen Seite viele sinnvolle
Daten zur Verfligung stehen und auf der anderen Seite diese Daten moglichst kostenarm sind,
sollte mit dem Prinzip »Public Money — Public Data« eine kostenfreie Grundbasis an Daten zur

2 Redispatch 3.0 umfasst die Einbindung von dezentralen Energieanlagen in der Niederspannung, die bisher nicht Giber den Redispatch 2.0 erfasst
werden (i.d.R. Erzeugungsanlagen ab 100 kW installierte Leistung).
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Verfligung stehen, die fir vielfdltige kommerzielle wie auch wissenschaftliche Zwecke genutzt
werden kann.

Zentrale Handlungsempfehlungen

Die bisherige Prozesslandschaft ist gepragt von vielen bilateralen wie auch einzelnen zentralen
Plattformen wie bspw. »connect+« im Redispatch 2.0 Kontext. In diesem Bereich sind proprietare
als auch (teil-)standardisierte Lésungen im Einsatz, die jedoch in Summe nicht den Anforderungen
eines Energiedatenraums im Sinne der europaischen Richtungsentscheidung zur Griindung eines
Europaischen Energy Data Space (EDS) entsprechen.

Nichtsdestotrotz ist ein EDS kein Selbstzweck, sondern in die bisherige IKT-Landschaft einzubin-
den und besonders dort einzusetzen, wo eine hohe Anzahl an Akteur:innen zusammentrifft und
die Datensouveranitat eine Kernanforderung ist. Hier ergeben sich im Bereich der Energieversor-
gung mit ihren neu bzw. verstarkt zu verknipfenden Sektoren (Mobilitdt, Wohnungswirtschaft,
IKT, etc.) neue Optionen zur Schaffung einer Datendkonomie.

Fur den Aufbau eines EDS sind vor allem die Governance, Standardisierungs- und zugehorige Zer-
tifizierungsaktivitaten initial zu férdern, wie die fortgeschrittenen Datenrauminitiativen »Catena-
X«, zur Organisation der automobilen Wertschdpfungskette, als auch der »Mobility Data Space«
(ehemals »Datenraum Mobilitdt«) fir den Austausch von mobilitdtsbezogenen Daten (Wetter-,
Infrastrukturdaten, etc.) zeigen [78, 134, 135].

These 2:
Digital getriebene Wertschépfungsnetzwerk

Energiesystems

Kurzerldauterung

Digitalisierung dient nicht nur der (anteiligen) Automatisierung bestehender Prozesse, sondern
bietet auch die Mdglichkeit zur Neugestaltung der bisherigen Prozesslandschaft zur Anpassung
an die »neue Energiewelt« [136]. Konkrete Beispiele dieser voranschreitenden Entwicklung lauten
wie folgt:

e Eine Erhéhung des Grades der Automatisierung in allen Bereichen der Netzbetriebsfiihrung ist
zu erwarten. Im Detail sieht der Verband der Elektrotechnik Elektronik Informationstechnik
e.V. (VDE) i. d. R. Systeme vor, die in einem begrenzten Einsatzszenario vollstandig autonom
reagieren ohne notwendige menschliche Interaktion, welche als »Autonomiestufe 3 — Bedin-
gungsautomatisierung« — bezeichnet wird [137]. Exemplarisch sei die bedingte automatisierte
Regelung von Inselnetzen im Verteilnetz im Schwarzfall genannt. Diese erlaubt einzelne Netz-
bereiche unabhédngig vom Ubergeordneten Netz zu betrieben und ist im Allgemeinen als
»Microgrid«-Funktionalitdt bekannt [137].

e Digital getriebene Aggregatoren stellen das klassische Commodity-Geschaftsmodell von bis-
herigen Energieversorgern in Frage. Kernelement dieser Entwicklung sind die Optionen de-
zentraler Energiesysteme, die von den Aggregatoren geblindelt werden. Vor allem »original
equipment manufacturers« von DEA liefern mittlerweile zusatzlich zur reinen Hardware pas-
sende IKT-basierte Energiedienstleistungen [138-140].
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e Aufgrund des zunehmenden Fachkraftemangels setzen neue Start-Ups insbesondere auf eine
zunehmende Digitalisierung des Handwerks, um die notwendige Beschleunigung der Zu-
bauzahlen, vor allem von PV- und Warmepumpentechnik, zu realisieren [141, 142].

e Kundenzentrierte Geschaftsmodelle, die konsequent auf IT-Werkzeuge setzen, kénnen signifi-
kante Marktanteile in kurzen Zeitraumen im Stromvertrieb erzielen, wie Unternehmensbei-
spiele mit einem Marktanteilgewinn von 1 Prozent pro Jahr aus GroBbritannien zeigen. Aus
IKT-Sicht spielen hier bspw. eigenentwickelte, Cloud-basierte Plattformen eine zentrale Rolle
[143].

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Wie anhand der oben genannten Fallbeispiele deutlich wird, ist der Einfluss der Digitalisierung auf
das Energiesystem mittlerweile nicht mehr wegzudenken. Folglich sind alle Unternehmen der
Energiewirtschaft, die nicht konsequent und zielgerichtet in Digitalisierung investieren, in Zukunft
sehr wahrscheinlich nicht mehr konkurrenzfahig. Dabei ist zu beachten, dass die klassische Digita-
lisierung einzelner Prozesse bzw. Wertschdpfungsstufen nicht mehr ausreichend ist. Jetzt gilt es,
digital gestutzte Wertschopfungsnetzwerke zu bilden, die iber einzelne Akteure hinausgehen, um
die Ressourcen und Fahigkeiten gewinnbringend zu verknipfen.

Zentrale Botschaften an politische Akteur:innen

Behorden, die als zentrale Organe der praktischen Umsetzung der Energiewende fungieren, mis-
sen ebenfalls konsequent ihre Verwaltungsprozesse digitalisieren. Nur dann sind diese in der
Lage, die Geschwindigkeit der Prozessneugestaltung in den energierelevanten Unternehmen ziel-
fihrend zu begleiten. Ein passendes Zielbild kénnte bspw. die vollstandige, automatisierte Bauge-
nehmigung einer 6ffentlichen Ladeeinrichtung sein.

Zentrale Handlungsempfehlungen

Jeder fiur die Energieversorgung relevante Akteur:in sollte die Digitalisierung als iteratives »Kern-
geschaft« betrachten, denn diese wird einen wesentlichen Beitrag zur Realisierung einer effektiven
sowie effizienten Umsetzung der Energiewende liefern. Dabei muss das Leitbild eines Echtzeiten-
ergiesystems die pragende Ausrichtung sein.

Grundsatzlich ist es als Gesetzgeber zentral, die Digitalisierung schwerpunktmaBig bei regulierten
Prozessen einzufordern. Ein, seit Kurzem im §14e EnWG berlcksichtigtes, Praxisbeispiel ist der zu-
nehmende Einsatz von Webportalen zur Bearbeitung von Netzanschlussbegehren (z. B. von bis 30
Kilowatt EEG-Anlagen). Die Genehmigung konnte nach Erfahrungen von Anwendenden von ca.
acht Wochen Bearbeitungszeit auf bis zu eine Minute reduziert werden.

Bei der Einfiihrung solcher Instrumente ist allgemein zu beachten, dass die Regulierung technolo-
gieoffen zu gestalten ist, sodass die Energiebranche weitestgehend frei eigene, mdglichst kosten-
effiziente Losungen entwickeln kann. Alternativ ist es mdglich, wie beim §14e EnWG geschehen,
erfolgreiche Ansatze einzelner Akteure auf die gesamte Branche zu tbertragen. Nach einer Imple-
mentierung sind nichtsdestotrotz entsprechende Losungen regelmaBig zu hinterfragen und somit
ggf. zu erneuern [144, 145].
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These 3:
Ein souveranes und resilientes europaische

eine EU-Basis-IKT

Kurzerlduterung

Unter der Annahme, dass die Digitalisierung in der Energiewirtschaft voranschreiten wird, ist mit
einer Zunahme der Abhangigkeit einer sicheren Energieversorgung von der Funktionsfahigkeit
einer Basis-IKT anzunehmen. In diesem Fall sind hierunter vor allem folgende Komponenten zu
verstehen: Plattformen, Infrastrukturkomponenten, Datenmodelle, Sicherheitsarchitekturen sowie
Schnittstellenlésungen (bspw. im Datenraumumfeld IKT-Komponenten der International Data
Spaces Vereinigung).

Insofern diese Komponenten europaischen Anforderungen geniigen missen (bspw. im Sinne der
DSGVO), sowie auch mit mindestens treibender europaischer Beteiligung entstehen, bilden sie je-
weils Schritt fir Schritt einen wichtigen Baustein fir die Europaische Energiesouveranitat und
Resilienz. Folgende Schlusselfaktoren sollten in diesem Zuge exemplarisch eine Rolle spielen:

e Anwendung vom »Public Money — Public Code« Prinzip zur Unterstiitzung von 6ffentlichen
Infrastrukturen sowie von nachhaltigen IKT-Infrastrukturen [146].

e Open Source unterstiitzt die Abhangigkeit von einzelnen Akteur:innen (»Bottlenecks«), vor al-
lem im Bereich der kritischen Infrastruktur, zu minimieren.

Europaisches Know-How ist als Grundvoraussetzung dieser Entwicklung zu sehen, die auf wirt-
schaftlicher aber auch auf politischer Seite Aktionen erfordert. Dabei steht im Zentrum dieser Ak-
tivitaten eine Reduktion der Lieferabhangigkeiten zu auBereuropédischen Landern, vor allem in kri-
tischen Infrastrukturen wie dem Energiesektor. Bestenfalls sind diese Abhédngigkeiten vor allem
bei kritischen Prozessen vollstandig auszuschlieBen oder, als grundsatzliche Alternative, stark zu
diversifizieren.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Aktuell gehort die aktive (Weiter-)Entwicklung von Open Source IKT-Komponenten nicht zum
Kerngeschéft der Energiewirtschaft. Hier erfolgt eine Transformation hin zu mehr IT-Kompetenz,
denn nur dann ist sichergestellt, dass eine kontinuierliche Fortentwicklung als Option zur Verfii-
gung steht, falls auBereuropaische Akteure ihre Unterstltzung kurzfristig einstellen sollten.

Diese Abhangigkeit zu auBereuropaischen Akteuren sollte bei der Abwagung von Investitionsent-
scheidungen fir neue IKT-Komponenten Berlicksichtigung finden. Dies bedeutet explizit nicht,
dass keine auBereuropaischen Kooperationen stattfinden konnen, jedoch miissen beide Seiten
eine substanzielle Rolle in den gemeinsamen Aktivitdten einnehmen.

Zentrale Botschaften an politische Akteur:innen

Souveranitat und Resilienz sind zwei Ansatze, die ineinandergreifen und sich damit einerseits stit-
zen, aber auch anderseits bedingen. Die COVID-19-Pandemie und der Angriffskrieg Russlands auf
die Ukraine haben die gesellschaftlichen Rahmenbedingungen signifikant verdndert. Vor allem die
Zunahme an Unsicherheiten hinsichtlich der Zuverlassigkeit von Lieferketten, die u.a. die Digitali-
sierung in Form von Halbleitermangel konkret betrifft, fihrt derzeit zu Produktionsverzégerun-
gen. Damit diese neuen Zustande weiterhin beherrschbar bleiben, ist auch im Bereich der Digitali-
sierung ein neues Leitbild zu formen: Die Entstehung einer EU-Basis-IKT [147, 148].
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Zentrale Handlungsempfehlungen

Es gilt zur Wahrung der Souveranitat sowie zur Steigerung der Resilienz die aulBereuropaischen
Abhangigkeiten innerhalb der kritischen Infrastruktur zu identifizieren. Dies betrifft vor allem kriti-
sche Prozesse. Mit der Hilfe zu entwickelnden Aktionsplanen fiir Notfallsituationen der jeweils be-
troffenen Akteure existiert die Mdglichkeit eine kontinuierliche Bereitstellung von Soft- und Hard-
ware der Basis-IKT weiterhin zu gewahrleisten. Dadurch bleiben die IKT-Systeme bzw. zugehdrige
Lieferketten im Energiesektor wahrscheinlicher funktionsfahig bzw. intakt.

Gleichzeitig sind bereits initiierte MaBnahmen zur Verringerung primar singuldrer Abhdngigkeiten
zu verstetigen und auszuweiten. Ein aktuelles Beispiel ist der zurzeit in Diskussion befindliche »Eu-
ropean Chips Act« als Instrument gegen den aktuellen Halbleitermangel. Hinsichtlich einer Aus-
weitung sollte die gesetzliche Vorgabe sein, dass alle kritischen Prozessablaufe der Energieversor-
gung ausschlieBlich in EU-Landern ablaufen, damit eine Durchsetzung europaischer Grundsatze
gewahrleistet werden kann.

Weiterhin sollte zu jedem Zeitpunkt die Funktionsfahigkeit der energiewirtschaftlichen IKT in Kri-
sensituationen sichergestellt sein. Dazu gehort sowohl die Fortsetzung der Identifikation als auch
Forderung von IKT-freien bzw. armen Losungen als finaler Fallback-Ansatz zur (partiellen) Sicher-
stellung der Energieversorgung in Extremszenarien [149, 150].

AuBerdem sollte von regulatorischer Seite verstarkt in eine EU-Basis-IKT investiert werden. Hier-
unter sollten folgende MaBnahmen fallen:

e Die kommende digitale Forderungspolitik, bspw. im Rahmen von Forschungsprogrammen o-
der Investitionsprogrammen, auf eine verstarkte Open Source Orientierung im Kontext der
Basis-IKT-Infrastruktur ausrichten

e Die direkte Unterstlitzung der Energiewirtschaft durch begleitende Open Source-Programme

e Die Starkung der europdischen Wertschopfung im IKT-Sektor, insbesondere durch die In-
house-Nutzung von EU basierter IKT in der eigenen Verwaltung
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5.2 Schwerpunkt Sektorenkopplung

Durch die intelligente Kopplung der Sektoren Strom, Warme, Gas, Industrie und Verkehr kdnnen
durch Synergieeffekte entstehende Flexibilitdtspotenziale nutzbar gemacht werden. Diese ermdg-
lichen es, Verfligbarkeit und Bedarfe von Energie zeitlich sowie raumlich besser aufeinander abzu-
stimmen und Schwankungen erneuerbarer Energien effektiv auszugleichen [151]. Die Elektrifizie-
rung ist dabei ein zentraler Aspekt, durch die der Stromsektor einen moglichst groBen Teil der an-
deren Sektoren mit erneuerbar gewonnener Energie versorgen kann [86]. Die digitalisierte und
automatisierte Sektorenkopplung stellt somit eine Schlisseltechnologie zum effizienten Gelingen
der Energiewende dar [152].

These 4:
Ohne eine digitalisierte Sektorenkopplung steigen

Transformation des Energiesystems erhebli

Kurzerlduterung

Die digitalisierte Sektorenkopplung eréffnet Méglichkeiten zur Schaffung finanzieller Anreize fir
ein flexibles, netzdienliches Verhalten (Variable Stromtarife, Vermeidung von Infrastruktur- und
Netznutzungskosten), Demand Side Management, Vehicle-to-Grid- und Power-to-X-Technolo-
gien. Nur mit dem Ausbau der Digitalisierung, d.h. einer konsequenten IKT-Integration zwischen
den Sektoren (u. a. standardisierte Datenrdume, intelligente Messsysteme, vollumfénglich digitali-
sierte und automatisierten Prozesse, einer hohen Datenverfligbarkeit, digitale Werkzeuge sowie
Energiemanagement- und Steuerungssysteme), wird die Sektorenkopplung wirtschaftlich und
schnell umsetzbar sein. Zudem hilft sie die zunehmende Komplexitat des Energiesystems zu be-
herrschen. Ohne Digitalisierung sind diese Aufgaben nicht zu bewaltigen und eine mangelhafte
Digitalisierung fiihrt zu erheblichen Ineffizienzen und Mehrkosten [153].

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Um die Sektoren Strom, Warme, Industrie und Verkehr nachhaltig und effizient miteinander zu
verkniipfen, missen die Schlisselakteure Technologien einsetzen, die eine Kopplung der unter-
schiedlichen Sektoren ermdéglichen und Energie integriert betrachten.

Der Einsatz digitaler Technologien tragt dazu bei, die Kosten der Energiewende zu senken,
knappe Ressourcen besser sektorenlbergreifend einzusetzen, sowie Informationen schneller aus-
zutauschen. So riicken Hemmnisse, wie fehlende Interoperabilitat, fehlende Moglichkeiten fiir ko-
ordinierten Betrieb von Technologien unterschiedlicher Sektoren, unzureichende Einsatz- und
Vermarktungsmaoglichkeiten von Sektorenkopplungstechnologien, fehlende Akzeptanz [86], sowie
eine darauf basierende Steuerung von Anlagen, in den Fokus von Akteuren wie Erzeugern, Versor-
gern, Netzbetreibern, Anbietern und Nutzer:innen von Sektorenkopplungstechnologien und Pla-
nungsdienstleistungen.

Dabei ist eine digital gestlitzte Nutzung von Synergien zwischen den Sektoren, mit den Bereitstel-
lungsoptionen erneuerbarer Energien und den sektoreniibergreifenden Energiebedarfen, anzu-
streben. Das Ziel ist eine direkte Energienutzung zum Zeitpunkt der Erzeugung, was zu geringe-
rem Bedarf an Zwischenspeicherung und damit verbundenen Verlusten fiihrt. Mit einer effizienten
und raumlich koordinierten digitalisierten Sektorenkopplung ergeben sich eine Reihe von Chan-
cen fir neue zukunftsfahige Geschaftsmodelle, zur Erhéhung der Ubertragungskapazitaten des
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elektrischen Versorgungsnetzes und zur Verbesserung der Resilienz des Gesamt-Energiesystems
[86].

Zentrale Botschaften an politische Akteur:innen

Der Primarenergiebedarf und die energiebedingten CO2-Emissionen missen reduziert und die
Unabhéangigkeit von fossilen Energietragern gesteigert werden. Diesbezlglich gilt als Grundvo-
raussetzung, dass die Digitalisierung im Bereich der Energieinfrastrukturen beschleunigt wird. Dies
ware etwa durch die Schaffung von Anreizen und Geschéftsmodellen fiir umfangreichen Roll-Out
von IKT-Strukturen und Sektorenkopplungstechnologien oder durch die Férderung von Technolo-
gieentwicklung moglich. AuBerdem wird empfohlen, die Smart Meter-Infrastruktur, als digitale
Basisinfrastruktur fiir alle Sektoren zligig weiterzuentwickeln und Alternativen in Betracht zu zie-
hen (siehe These 7). Auch die Schaffung eines innovativen Rahmens fir nachhaltige Digitalisie-
rung sowie das Vorantreiben von Open Data sind notwendig. Nicht zuletzt sind die Gestaltung
einer wettbewerbskonformen Datennutzung sowie eine Personal- und Modernisierungsoffensive
der 6ffentlichen Verwaltung auf allen Ebenen wie auch die feste Verankerung der Digitalkompe-
tenz in Bildung, Forschung und Verwaltung zu betonen. Erst wenn diese Voraussetzungen erfiillt
sind, kann eine energetisch und 6konomisch effektive Sektorenkopplung gelingen und damit eine
Integration hoher Anteile erneuerbarer Energien in das Energiesystem.

Zentrale Handlungsempfehlungen

Die digitale Sektorenkopplung und somit umfassende Betrachtung des Energiesystems sind anzu-
streben. Dabei missen eine konsequente IKT-Integration zwischen den Sektoren, vollumfanglich
digitalisierte Prozesse mit hohem Automatisierungsgrad sowie eine Erh6hung der Datenqualitat
und Quantitat im Energiesystem gefordert und geftérdert werden.

Die Steuerbarkeit sollte dabei als Vorgabe fiir alle relevanten Anwendungen und Anlagen Voraus-
setzung sein. Projekte, die alle energierelevanten Sektoren beriicksichtigen und koppeln, sollten in
den Fokus der Férderung riicken. Zusatzlich ist die Schaffung und der Ausbau von Bildungsmdég-
lichkeiten zur Forderung von systemischem Planungs- und Umsetzungsverstandnis fur digitali-
sierte sektoreniibergreifende Konzepte notwendig.

Tragfahige energiewirtschaftliche Geschaﬁsméﬁeﬁu ne 'dlglféli-

sierte Sektorenkopplung auf Quartiersebene scheitern derzeit an
regulatorischen Hiirden

Kurzerlduterung

Auf der Quartiersebene (hier verstanden als kleinste MaBstabsebene des Energiesystems, in der
mehrere rdumlich zusammenhangende Gebaude einschlieBlich der 6ffentlichen Infrastruktur ent-
halten sind) kommen die Sektoren (Strom, Warme, Mobilitat und aktuell Gas) zusammen. Fir ei-
nen effizienten Betrieb des Energiesystems ist es wichtig, dass mit Hilfe der Sektorenkopplung die
notwendige dezentrale Flexibilitat der kleinteiligen Versorgungsstruktur bei geografischer Diversi-
tat zu erschlieBen.
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Durch einen lokalen Ausgleich von Energieflissen und die Erhéhung der Eigenversorgungsquote
kénnen Synergieeffekte genutzt und so 6konomische Vorteile durch Effizienzsteigerung und Ver-
meidung von Infrastruktur- und Netznutzungskosten héherer Infrastrukturebenen erzielt werden.
Um Losungen fiir ein lokales Energiemanagement zu etablieren, ist ein hoher Grad an Automati-
sierung und Digitalisierung die Voraussetzung, um die Kosten und der Aufwand fiir die Betreiber
zu minimieren und so eine Wettbewerbsfahigkeit zu realisieren. Tragfahige digitale Geschaftsmo-
delle fir die Energiewirtschaft auf Quartiersebene werden allerdings derzeit durch regulatorische
Hirden stark gebremst oder scheitern ganzlich daran (z. B. Netzentgelte spiegeln nicht tatsachli-
chen Netznutzung wieder, Steuern / Abgaben / Umlagen sind iber verschiedene Energietrager
hinweg uneinheitlich, Wechsel zwischen Vermarktungsmodellen von erneuerbare Energieanlagen
ist nicht mdglich, Doppelte Abgaben-Last fir dezentrale Speicher, unibersichtliche Vielzahl unter-
schiedlicher Gesetze und Fordermechanismen). Die regulatorischen Voraussetzungen fiir Ge-
schaftsmodelle auf Quartiersebenen sind derzeit nicht gegeben, sodass digitale Lésungen als
Grundlage von Geschaftsmodellen ihre Vorteile bezliglich Automatisierungsgrad und intelligenter
Methoden nicht ausspielen kdnnen und so die ErschlieBung von Flexibilitdtspotenzialen der Quar-
tiersebene hemmen [154-157].

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Quartierslosungen erhohen die Integrationsfahigkeit von erneuerbaren Energien fiir das gesamte
Energiesystem [156, 157] und ermdglichen ein netzvertragliches Quartiersverhalten. Allerdings
werden Innovationen durch die derzeitigen regulatorischen Rahmenbedingungen und organisa-
torischen Aufwénde fiir die Marktteilnehmenden erschwert. Beispielsweise ist ein Strom-Warme-
gekoppelter Quartiersansatz, bei dem Strom und Warme innerhalb des Quartiers zwischen Ge-
bauden ausgetauscht werden, aufgrund der bestehenden regulatorischen Rahmenbedingungen
bislang nicht moglich.

Aus Sicht der Akteure sind die relevanten Gesetze des Rechtsrahmens (EnWG, StromStG, GEG,
GEIG, EWG und KWKG) beziiglich eines Quartiers durch groBe Unterschiede und je nach Gesetz
unterschiedliche Rechtsfolgen gepragt. Derzeit zielt kein Gesetz auf eine Nutzung lokaler Potenzi-
ale im Quartier ab, obgleich hier Potenziale einer klimaneutralen Energieversorgung brachliegen.

Fir das Quartier relevante Gesetze unterliegen unterschiedlichen Regulierungszielen, sodass
Quartiere allen Beteiligten gerecht werden missen [158]. Akteuren wie Quartiersbetreibern, Stadt-
werken, Kommunen, Netzbetreibern, Anbietern und Nutzer:innen von Sektorenkopplungstechno-
logien und Energie und Planungsdienstleistungen bleibt aktuell nur die Méglichkeit im bestehen-
den Rechtsrahmen tragfahige digitalisierte Quartierskonzepte mit Sektorenkopplung zu finden
und Anpassungen am regulatorischen Rahmen genau zu beobachten.

Zentrale Botschaften an politische Akteur:innen

Quartiere kdnnen zum Gelingen der Energiewende eine wichtige Rolle einnehmen, da sie neue
Effizienzpotenziale und Handlungsoptionen auf lokaler und regionaler Ebene eréffnen. Okono-
misch tragfahige Quartierskonzepte sind notwendig fir den Transformationsprozess des Energie-
systems und steigern nachweislich dessen soziale Akzeptanz [158].

In der Umsetzung sind Quartierslésungen bisher aber nur eine Randerscheinung mit engen Gren-
zen bezliglich Genehmigungsverfahren und Zusatzanforderungen. Energiewirtschaftliche Ge-
schaftsmodelle auf Quartiersebene sind derzeit nicht tragfahig, da es aktuell keine wirtschaftlich
verwertbaren Mdéglichkeiten fiir den lokalen Austausch und Ausgleich von Energie gibt (z. B. sind
Infrastruktur- und Netznutzungskosten bei Nutzung des 6ffentlichen Stromnetzes derzeit nicht
auf die entsprechende Netzebene beschrankt). Es gibt somit derzeit keine Motivation zum netz-
vertraglichen und netzdienlichen Verhalten auf Quartiersebene. Der derzeitige regulatorische und
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organisatorische Rahmen und dessen Uniibersichtlichkeit stellen fiir die Marktteilnehmende eine
abschreckende Hirde dar.

Zentrale Handlungsempfehlungen

Die Energiewirtschaft ist so stark reguliert, wie kaum eine andere Branche. Der Durchbruch digita-
ler Innovationen wird durch diese engen Grenzen der Regulierung erschwert - auch im Bereich
der Quartiere. Regulatorische und organisatorische Anforderungen miissen vereinheitlicht und
abgebaut werden.

Es missen Voraussetzungen geschaffen werden, um netzvertragliches Verhalten mit Quartierslo-
sungen zu motivieren (z. B. Infrastruktur- und Netznutzungskosten bei Nutzung des &ffentlichen
Stromnetzes auf die entsprechende Netzebene beschranken). Weiterhin muss ein innovations-
freundlicher regulatorischer Rahmen fiir tragfahige energiewirtschaftliche Geschaftsmodelle auf
Quartiersebene realisiert werden. Um eine fiir das Gelingen der »Energiewende vor Ort« notwen-
dige Steigerung der Nutzerakzeptanz zu erreichen, miissen bspw. Innovationen fir nutzer- bzw.
verbraucherfreundliche Geschafts- und Tarifmodelle geférdert werden, welche die vorrangige
Nutzung lokal erzeugter erneuerbarer Energien starken.

These 6:
Eine effiziente Dekarbonisierung des Warrn

Digitalisierung zu erreichen

Kurzerlduterung

Zur effizienten Dekarbonisierung des Warmesektors ist es notwendig, Anlagen vernetzt und intel-
ligent zu steuern und so Synergien und Flexibilitat durch Elektrifizierung der Warmeversorgung,
Warmespeicher und Stromnetzvertraglichkeit in Kombination mit intelligentem Management zu
erschlieBen. Nur so und mit der Integration von Schlisseltechnologien (Niedertemperatur-War-
menetze, effiziente Warmepumpen, Solarkollektoren, dezentrale Einspeisung und Abwarmenut-
zung) kann die Einbindung von erneuerbaren Energien und KWK im groBen MaBstab erfolgreich
sein. Bisher ist jedoch kaum Digitalisierung im Warmesektor im Einsatz, weder beim Betrieb der
Warmenetze, -erzeuger und -speicher noch im Bereich der Infrastrukturplanung [159-163].

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Auf den Warmesektor entfallt knapp die Halfte des deutschen Energieverbrauchs. Ein wesentlicher
Ansatzpunkt zur Dekarbonisierung ist eine verstarkte Integration erneuerbarer Energien und CO:-
freier Warme in den Warmesektor. Warmeversorger, -erzeuger und -netzbetreiber stehen vor der
Aufgabe dezentrale, teilweise fluktuierende Einspeisung einzubinden. Die Transformation hin zu
Warmenetzen der 4. Generation [164] stellt die Akteure vor die Herausforderungen der Steige-
rung der Energieeffizienz, vermehrter Integration nachhaltiger Warmequellen (z. B. erneuerbare
Energien oder Abwarme aus der Industrie), der Abkehr von zentralen Erzeugungskonzepten, dem
Zugang Dritter bzw. Prosumer oder der Kopplung mit anderen energierelevanten Sektoren.

Durch Diversifizierung, Dezentralisierung, Flexibilisierung und Dekarbonisierung der Warmeer-
bringung werden tiefgreifende RestrukturierungsmalBnahmen erforderlich [163]. Akteure missen
sich zum Handling groBer Datenmengen und intelligenter Steuerungen mit einem verstarkten
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Einsatz und der Nutzung intelligenter Messsysteme und der darauf aufbauenden digitalen Abbil-
dung der Netzinfrastruktur sowie digitalen Technologien fiir den Warmemarkt auseinandersetzen
[160].

Der Warmesektor hat immensen Digitalisierungsbedarf entlang der gesamten Wertschopfungs-
kette. Grundvoraussetzung zur Nutzung digitaler Technologien ist eine gut gemanagte und mog-
lichst automatisierte Datenerfassung. Zudem macht der gezielte Einsatz moderner Digitalisie-
rungswerkzeuge operative Optimierungen und Interaktionen zwischen Systemen sowie ange-
passte Geschaftsmodelle erst plan- und steuerbar [163].

Zentrale Botschaften an politische Akteur:innen

Die Digitalisierung und Vernetzung im Warmesektor ist zukunftsweisend und sollte so schnell wie
moglich angestrebt werden. Es bedarf groBer Anstrengungen bezliglich Aufklarung, Verbreitung

und Umsetzung, die schnellstmdglich angegangen werden mussen. Die Akteure missen die der-
zeit noch fehlende Expertise zur Digitalisierung erst aufbauen.

Die Akteure sind motiviert, DigitalisierungsmaBnahmen zligig umzusetzen. Allerdings ist die Reali-
sierung von Digitalisierungsprojekten ohne Férderung von Innovationen und Investitionen prob-
lematisch. Beispielsweise bedarf es der Forderung von Forschung und Entwicklung in den Berei-
chen Sensorik, Aktorik, Steuerung und Regelung sowie der Fortfiihrung und des Ausbaus der rele-
vanten Forderinstrumente, etwa durch BEW-Bundesforderung fur effiziente Warmenetze. Zudem
sollte die Umsetzung von Digitalisierungsprojekten bspw. im Rahmen von Reallaboren gefordert
und erprobt werden.

Zentrale Handlungsempfehlungen

DigitalisierungsmaBnahmen kénnen die Kenntnis tGiber den Netzzustand erheblich verbessern,
wodurch sich Optimierungspotenziale heben lassen. Insbesondere kdnnen Potenziale durch den
Einsatz digitaler Technologien im Zusammenspiel mit der verstarkten Nutzung von intelligenten
Messstellen erschlossen werden [161]. Es besteht allerdings Handlungsbedarf beziiglich héherer
Digitalisierungsraten.

Die Forderung von Innovationen und Investitionen in nachhaltige Versorgungskonzepte auf kom-
munaler Ebene kann Abhilfe schaffen. Gleiches gilt fir verbesserte Planungssicherheit zur Verbes-
serung der Mess- und IKT-Infrastruktur, sowie zum Ausbau der Fern- und Nahwarmeinfrastruktur.
Weitere Handlungsempfehlungen sind die Férderung von Forschung und Entwicklung sowie In-
vestitionen und Forschungsaktivitaten in die Digitalisierung des Warmesektors zu erhdéhen (wie
bspw. die KfW Energieeffizienzprogramme mit Smart Home EMS zu verknipfen oder Anreize zur
Gebaudesanierung mit Digitalisierungsansatzen zu verknipfen).
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5.3 Schwerpunkt Anlagenkommunikation

Die Anlagenkommunikation, die die zuklinftigen Akteure des Energiesystems miteinander verbin-
det, unterliegt zukilinftig noch héheren Anforderungen an Zuverlassigkeit und Resilienz. Ein Ener-
giesystem, das auf der Orchestrierung von regenerativen Erzeugern und steuerbaren Lasten ba-
siert, bendtigt eine zuverlassige Steuerung, die niedrige Ausfallraten und bei Storungen resiliente
Ruckfallebenen, aufweist.

These 7:
Das intelligente Messsystem wird in der 4

von anderen L6sungen liberholt

Kurzerlduterung

Die Wirksamkeit des Smart Meter Roll-Outs hangt maBgeblich von den dadurch geschaffenen
Mehrwerten ab. Der Mehrwert fiir Stromnetzbetreiber besteht abseits des Planungswesens in der
erhohten Beobachtbarkeit und Steuerbarkeit der Netze Uber alle Spannungsebenen hinweg.
Hierzu fehlen in der aktuellen Generation, trotz technischer Umsetzbarkeit, unkomplizierte M6g-
lichkeiten zur Nutzung der erhobenen Daten im Live-Betrieb. Symptomatisch fiir das Verfehlen
des Ziels des Rollouts ist, dass Parallelkanale (bspw. herstellerseitige Backendsysteme oder Home
Energy Management Systeme abseits des SMGW) zunehmend eingesetzt werden, um Bewe-
gungsdaten aus dem Anlagenbetrieb zu erheben.

Die Kosten des Roll-Outs intelligenter Messsysteme stehen dabei in einem schlechten Verhaltnis
zum potenziellen Impact, der sich in der aktuellen Generation im Wesentlichen bei Einsparungen
im Personaleinsatz im Messstellenbetrieb zeigt. Vordergriindig wird das intelligente Messsystem
im Stromsektor betrachtet, die anderen Sektoren (Gas, Warme, Wasser) werden bislang nachran-
gig zum Strom behandelt.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Netzbetreiber konnen sich nicht allein auf den Smart Meter Roll-Out als effiziente Datenquelle
verlassen, sondern sollten insbesondere auch die parallelen Datenkanéle, bspw. Cloud-Backend-
systeme von Anlagenherstellern in Erwagung ziehen. Gegebenenfalls sind fiir Netzbetreiber auch
einzelne Stltzpunkte aus Datensatzen intelligenter Messsysteme ausreichend. In diesem Zuge gilt
es jedoch auch den Zugang zu diesen Messdaten zu vereinfachen.

Gemeinsam mit Politik und Regulierung sollten praktikable Konzepte entwickelt werden, die eine
effiziente Datenkommunikation ermoéglichen, weiterhin aber die Schutzziele wie bspw. Datenver-
traulichkeit aufrechterhalten. Es sollte fiir Netzbetreiber praktikabel und wirtschaftlich sein, fur die
Zwecke von Netzplanung und -betrieb auf Anlagenstamm- und -bewegungsdaten zurlickzugrei-
fen. Dabei gilt es aus Datenschutzgriinden eine bedarfsgerechte zeitliche und raumliche Granula-
ritdt zu identifizieren.

Zentrale Botschaften an politische Akteur:innen

Die Rolle des intelligenten Messsystems und insbesondere des Smart Meter Gateways, das unter
hohen Sicherheitsanforderungen entwickelt und in den Markt gebracht wurde, sollte vor dem

Hintergrund der Herausforderungen beim Roll-Out und der zwischenzeitlichen Marktdurchdrin-
gung paralleler Kommunikationskanéle weiterentwickelt werden. Das Smart Meter Gateway kann
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weiterhin die Rolle als Vertrauensanker in einer Systemarchitektur einnehmen, in der Bewegungs-
daten aus Anlagen auch lGber andere Kanéle geleitet werden.

Zentrale Handlungsempfehlungen

Auf Basis der zuvor beschriebenen Ausgangslage, konnten folgende zentrale Empfehlungen iden-
tifiziert werden:

e Die Umsetzung von technischen Losungen zur betreiberiibergreifenden Kommunikation
(bspw. zwischen Leitsystemen und Herstellerbackendsystemen) sollte gefordert werden

e Die grundsatzlich wichtigen Anforderungen an Sicherheit und Datenschutz, die an Smart Me-
ter Gateway-Infrastruktur gestellt werden, sollten auch fiir die beschriebenen Parallelinfra-
strukturen — ggf. in angepasster Form — gelten

e Das Smart Meter Gateway sollte als Erganzung zu im Markt entstehenden Parallelinfrastruktu-
ren gesehen werden

These 8:
Die Energiewende braucht Anlagenkommu‘n“

aktuellen IT-Technologien und offener Dokum ntatlon

Kurzerlduterung

Die Standardisierung im Bereich der Anlagenkommunikation halt weder mit dem aktuellen noch
dem zukiinftigen Kommunikationsbedarf Schritt. Zwar mussen nicht interoperable, proprietédre
Umsetzungen seitens einzelner Akteure vermieden werden, aktuelle Bestrebungen zur Standardi-
sierung sind jedoch bis auf wenige Beispiele viel zu langsam. Aktuell basiert die Anlagenkommu-
nikation auf der Umsetzung von proprietdren Datenmodellen auf Grundlage in die Jahre gekom-
mener Kommunikationsprotokolle (IEC 60870-5-104, Modbus TCP). Die Ergebnisse von jingeren
Standardisierungsbemiihungen (IEC 61850, IEC 61400-2) findet in der Praxis wenig Anwendung
[165]. Aus diesem Grund geht oftmals ein GroBteil der Zeit und damit auch des Budgets von Digi-
talisierungsprojekten in den Aufbau der Kommunikation zu den Anlagen. Dies fihrt dazu, dass
viele neue Technologien nicht in Ganze fiir die Energiewirtschaft evaluiert werden kénnen.

Zur Umsetzung der Energiewende mit der erforderlichen Geschwindigkeit ist es erforderlich, dass
Standardisierung die Innovationsgeschwindigkeit technologischer Fortschritte unterstiitzt. In an-
deren Branchen hat sich vermehrt die branchenweite Durchsetzung von erweiterbaren de-facto
Standards als Vorgehensweise etabliert (bspw. Webtechnologien).

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Die beteiligten Akteure, insbesondere Hersteller sowie Infrastruktur- und Plattformbetreiber mus-
sen sich auch eine erhéhte Innovationsgeschwindigkeit im Bereich der Anlagenkommunikation
einstellen, da zukilinftige Anforderungen erst in den nachsten Jahren konkretisiert werden. Um In-
teroperabilitat zwischen Komponenten zu ermdglichen, sollten Betreiber Wert darauflegen, dass
Komponenten erweiterbare, klar definierte Standards verwenden und die genutzten Datenmo-
delle und Semantiken offen dokumentiert sind. Bezliglich der Kommunikationsprotokolle sollte
ein Wechsel zu flexibel einsetzbaren Webtechnologien vollzogen werden, um aufkommende An-
forderungen reagieren zu kénnen.
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Zentrale Botschaften an politische Akteur:innen

Standardisierungsprozesse, die mit der bendtigten Geschwindigkeit der Digitalisierung des Ener-
giesystems nicht mithalten kénnen, sind als Hindernis zu sehen. Standardisierung, die schnell auf
neue Anforderungen reagiert, und maBgeblich von Herstellern und Betreibern zusammen entwi-
ckelt wird, kann die Interoperabilitat steigern. Zentral ist in jedem Fall jedoch, dass Schnittstellen
zur Anlagenkommunikation auf moderne Kommunikationstechnologien aufsetzen und die ver-
wendeten Datenmodelle offengelegt werden.

Zentrale Handlungsempfehlungen

Die Entwicklung interoperabler Datenmodelle und Kommunikationsschnittstellen sollte gefordert
werden. Hersteller sollten auf etablierte Technologien aufbauen. Die Dokumentation von Daten-

modellen ermdglicht es auch Dritten Interoperabilitat zwischen Komponenten zu schaffen, auch

wenn Datenmodelle keiner einheitlichen Semantik folgen.

These 9:
Moderne Anlagenkommunikation ist Plu

licht akteursiibergreifende Prozessautomatisi

Kurzerldauterung

Die kontinuierlich ansteigende Anzahl von heterogenen Anlagen im Energiesystem muss zuneh-
mend besser aufeinander abgestimmt werden, um den sicheren, zuverlassigen und 6kologischen
Systembetrieb zu gewahrleisten. Die Abstimmung erfolgt zunehmend algorithmisch, wobei im
Sinne der Anlageneigentiimer unterschiedliche Ziele verfolgt werden. Die Integration der Anlagen
in das Gesamtsystem und die Vielfalt der Einsatz- und Vermarktungsoptionen, zwischen Eigenver-
brauchsoptimierung und Netz-/Systemdienstleistungen (auch bekannt als »Multi-Use Anlagen-
einsatz«) bedarf vereinfachter und automatisierbarer Prozesse.

Eine Mdglichkeit, um Anlageneigentiimern die Teilnahme an unterschiedlichen Koordinationspro-
zessen und Markten zu bieten ist die Nutzung von Maschinenidentitdten, mithilfe derer Teilnah-
meprozesse (bspw. Qualifikation fiir Systemdienstleistungen, Anmeldungen und Abmeldungen)
automatisiert abgewickelt werden kénnen und Bewegungsdaten zuverlassig Anlagenstammdaten
zugeordnet werden kénnen [166]. Diese Prozesse ermdglichen in Zukunft eine Plug & Play-In-
tegration von Komponenten im Energiesystem und wahrend der Betriebsdauer die Teilnahme an
unterschiedliche Koordinationsprozessen.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Die zukunftigen Vermarktungsplattformen fiir Systemdienstleistungen mussen darauf vorbereitet
sein, dass Anlagen, die Systemdienstleistungen bereitstellen, zwischen unterschiedlichen Plattfor-
men und Produkten wechseln. Markte und Vermarktungsplattformen sollten diese Wechsel mit
automatisierbaren Schnittstellen unterstitzen, die die An- und Abmeldung und Qualifikation fir
die entsprechenden Systemdienstleistungen ohne Nutzerinteraktion des Anlageneigentiimers er-
moglichen. Hierfir ist insbesondere die Identifikation und Verifikation der beteiligten Anlagen zu
automatisieren und eine Doppelvermarktung auszuschlieBen.

Ein Wettbewerbsvorteil fur Hersteller kann die Unterstiitzung unterschiedlicher Produkte an Ener-
gie- und Systemdienstleistungsmarkten sein. Bei der Entwicklung von Komponenten sind daher
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die Einsatzmdglichkeiten aus Sicht der Prosumer zu berticksichtigen und entsprechende techni-
sche Moglichkeiten vorzusehen.

Zentrale Botschaften an politische Akteur:innen

Fir technologisch mdgliche und wirtschaftlich attraktive Einsatzmodelle in einem Energiesystem
bestehend aus Millionen dezentraler Energiewandlungsanlagen mussen regulatorische Rahmen-
bedingungen geschaffen werden. Die Prozesse zur Marktteilnahme und fiir Wechsel von Vermark-
tungsvarianten mussen entburokratisiert und automatisiert werden.

Auf der mit dem Marktstammdatenregister geschaffenen Grundlage sollte aufgebaut werden. Ne-
ben Stammdaten werden in einer zunehmend dynamischen Zuordnung zwischen Anlagen und
Vermarktungsoptionen auch Bewegungsdaten an Bedeutung gewinnen.

Zentrale Handlungsempfehlungen

Es gilt, zukiinftige Markt- und Systemkonzepte fiir ein dezentral gepragtes Energiesystem zu er-
proben. Besonderes Augenmerk sollte dabei auf der Interoperabilitat, Skalierbarkeit und Sicher-
heit des vernetzten Gesamtsystems liegen.

Die Forschung zu Datenrdaumen und Digitalen Identitaten fir Anlagen kann dabei helfen, heutige
regulatorisch vorgeschriebene Prozesse weiterzuentwickeln und eine Dynamisierung des Systems
zu ermdglichen.
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5.4 Schwerpunkt Netzbetrieb und -planung

Stromnetze sind das Riickgrat des Energiesystems. Fiir den Betrieb der Netze sind Ubertragungs-
netzbetreiber (UNB) und Verteilnetzbetreiber (VNB) verantwortlich. Diese Verantwortung umfasst
allerdings weit mehr als die Sicherstellung der Betriebsfahigkeit der technischen Betriebsmittel. In
Deutschland gibt es vier Ubertragungsnetzbetreiber, die die Systemverantwortung fiir die Be-
triebsflhrung tragen, also Ausgleichsmechanismen bei Netzschwankungen zu beschaffen und zur
Verfligung zu stellen, fur eine bedarfsgerechte Instandhaltung und AusbaumaBnahmen zu sorgen
und im Falle eines Blackouts den Wiederhochlauf zu organisieren. Die Verteilnetzbetreiber, von
denen es in Deutschland derzeit 872 gibt, betreiben Hoch-, Mittel- und Niederspannungsnetze.
Sie sind verantwortlich fir Sicherstellung von Schutz und Sicherheit sowie die weitsichtige Pla-
nung und Umsetzung von Netzausbau und Anschlussgesuchen und mdssen in vielen Situationen
eng mit dem UNB kooperieren. So wird mit Einfiihrung von Redispatch 2.0 die Aufgabe, regionale
Netziiberlastungen zu beseitigen, auf UNB und VNB verteilt. Es sind nun auch erneuerbare Ener-
gien- und Kraft-Warme-Kopplung-Anlagen ab 100 Kilowatt verpflichtend fiir diese Zwecke fern-
steuerbar anzubinden. Insgesamt werden die Aufgaben der UNB und VNB signifikant komplexer
und mussen nichtsdestotrotz strukturiert in Prozessen und Schnittstellen abgebildet sein — eine
enorme Herausforderung.

These 10:

Digitalisierung ist Kernkompetenz im zuktinftigel netzbetrieb

Kurzerlauterung

Mit der dezentral gepragten Energiewende dndert sich die Aufgabe der Verteilnetzbetreiber.
Wahrend Anlagen heute zum GroBteil passiv betrieben werden und in der Regel nur begrenzt zur
Systemstabilitdt und -sicherheit beitragen, wird zukiinftig der Netzbetrieb anspruchsvoller, die
Komplexitat nimmt signifikant zu. Netzbetriebsmittel kénnen und missen bspw. abhdngig vom
Wetter oder der Jahreszeit anders parametriert werden, um die Spannung bei wechselnder Ein-
speiseleistung innerhalb der erlaubten Grenzen zu halten, Ausfalle oder Engpéasse von Betriebs-
mitteln kénnen ggf. durch die Verbindung oder Trennung von Netzstrdngen behoben werden
[167-169].

Die Relevanz der unteren Spannungsebenen flr einen stabilen Betrieb des Stromversorgungssys-
tems steigt gleichzeitig deutlich, eine Trennung einer Verteilnetzmasche vom Verbundnetz hat ei-
nen groBeren Einfluss auf die Gberlagerten Ebenen als friiher. Ein passiver oder sogar blinder Be-
trieb der Netze ist nicht mehr moglich. Fir eine aktive Betriebsfiihrung missen Anlagen sowie die
Netzebenen und -gebiete in die digitalen Netzmodelle der Netzbetreiber aufgenommen werden
und es missen Prozesse zur Steuerung und Abstimmung eingefiihrt werden. Mit der notwendi-
gen Anreizregulierung in Richtung aktivem Betrieb und Hochautomatisierung verandern sich die
Kernprozesse, die Wertschopfung und die Abhangigkeit von Digitalisierungskompetenzen der
Netzbetreiber grundlegend. Netzbetreiber missen sich darauf einstellen, eigene Prozesse auf-
und umzusetzen oder Kooperationen einzugehen.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Die Digitalisierung der Prozesse in der Betriebsflihrung ist eine komplexe Aufgabe, die insbeson-
dere fiir kleinere Netzbetreiber schwer zu leisten ist. Bei begrenzten personellen Ressourcen und
fehlenden Kompetenzen werden diese Tatigkeiten fremdvergeben oder in Kooperation erledigt.
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Insbesondere kleinere Netzbetreiber werden sich zu groBeren Gemeinschaften zusammenschlie-
Ben mussen, um das Know-How sowie Ressourcen zu teilen, Synergien in den Prozessen auszu-
nutzen, aber auch um konkurrenzfahig gegeniber bereits jetzt bestehenden groBen Netzbe-
triebsgesellschaften zu bleiben oder es zu werden.

Konsequenterweise flhrt dies aller Wahrscheinlichkeit nach zu einer Konsolidierung. Durch die
Umstellung auf einheitliche, groBtenteils automatisierte Betriebsfiihrungsprozesse, wird die Kern-
aufgabe von insbesondere Stadtwerken und kommunalen Netzbetreibern im Wesentlichen auf
dem Verwalten und Betreiben der Netzelemente, also dem »Assetmanagement, liegen. Die Ab-
hangigkeit von den digitalen Prozessen und somit auch von deren Anbietern steigt massiv an, was
fur einen unabhéngigen Netzbetrieb kritisch werden kann.

Zentrale Botschaften an politische Akteur:innen

Aktuell wird, besonders bei den kleineren und kommunalen Netzbetreibern, nicht genug in die
Digitalisierung investiert. Um dies zu incentivieren, fehlen die Anreize und Moglichkeiten, anfal-
lende Kosten und Investitionen umzulegen und anrechnen zu lassen [170]. Auch sollte die ge-
meinsame Arbeit der relevanten Stakeholder, die an der Digitalisierung des Netzbetriebes betei-
ligt sind und zukiinftig beteiligt sein werden, noch starker motiviert werden, um die verschiede-
nen Bereiche des Netzbetriebes (inklusive der im Feld befindlichen Technologien) starker aufei-
nander abzustimmen und interoperabel zu machen. Dieses ist ein wichtiger Baustein um auf die
Herausforderungen der Energiewende, speziell in der Niederspannung, zu reagieren.

Als Vorbild kdnnen Modellprojekte starker animiert und unterstiitzt werden, die dann als Vorlage

fur Netzbetreiber und Hersteller dienen. Des Weiteren ist es von groBer Wichtigkeit kompetenten

Nachwuchs auszubilden und aktuelles Personal fir die neue digitale Herausforderung weiterzubil-
den.

Zentrale Handlungsempfehlungen

1) Fir eine Beschleunigung der Energiewende ist eine starkere Kooperation sowie gemeinsame
digitale Produkte der Netzbetreiber forderlich

2) In Zukunft missen Anreize, Férderung und Planungssicherheiten fir Investitionen in Digitali-
sierung und Kompetenzaufbau bei Netzbetreibern und allen anderen Stakeholdern geschaf-
fen werden.

3) Hierzu schlagen wir weiterhin Programme fiir Kooperationen und strategische Partnerschaften
zur Beschleunigung durch gegenseitigen Austausch von Erfahrungen und Best-Practice Bei-
spielen vor.

4) Der Kompetenz- und Personalaufbau muss so schnell wie mdglich passieren. Entsprechende
Kapazitaten bei Ausbildungs- und Hochschulprogrammen mussen erweitert werden.

These 11:
Eine dezentrale Energiewende bedeutet flach

sierung bis in die unteren Netzebenen

Kurzerlduterung

Die Verteilnetze stehen vor massiven Veranderungen. Bisher waren Lastflisse unidirektional und
gut prognostizierbar, entsprechend konnten die Netze geplant und »blind« betrieben werden. Die
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Veranderung des Energiesystems von zentralen GroBkraftwerken hin zu einer kleinteiligen, volati-
len Erzeugung, neuen, leistungsstarken Verbrauchern und dezentralen Stromspeichersystemen
macht eine dynamische, hochautomatisierte Netzbetriebsflihrung erforderlich, Gber alle Span-
nungsebenen hinweg. Insbesondere benétigen Hoch- und Hochstspannung in den nachsten Jah-
ren vermehrt detaillierte Informationen tiber den aktuellen und geplanten Betrieb der tiber- und
unterlagerten Netze. Dies stellt vor allem fir die Mittel- und Niederspannung ein neues Para-
digma dar. Grundlegende Voraussetzungen fiir den aktiven und planbaren Netzbetrieb sind die
Schaffung von mehr Netztransparenz und Steuerbarkeit auch fir die Niederspannungsebene zu
nennen (siehe hierzu auch §14a,b EnWG). Das Monitoring von Assets und Netzstrukturen sowie
die Ermittlung des Netzzustandes in Echtzeit sind essenzielle Funktionalitaten, die bisher aus Kos-
ten/Nutzen-Erwdgungen in den Verteilnetzen quasi nicht implementiert sind. Eine vollstandige
Digitalisierung aller Assets, der verfligbaren Kapazitdt des Netzes der aktuellen Lastflisse, der
Kommunikationsschnittstellen, sowie aller notwendigen Prozesse kann dafir die notwendige
Grundlage bilden.

In Engpassfallen oder bei Stérungen muss der Netzbetreiber eingreifen kdnnen, dafir benétigt er
Betriebsdaten und steuernden Zugriff auf relevante Anlagen. Die zligige Einfiihrung von Sensoren
zur Netzzustandserfassung, u.a. durch intelligente Messsysteme, ist notwendig, um eine belast-
bare Datengrundlage zu schaffen und einen sicheren Steuerungskanal fiir Lastflexibilisierung in
Haushalten zu etablieren (vgl. These 7). Der Datenschutz steht heute einer umfangreichen und
kosteneffizienten Nutzung von Smart Meter Daten und weiteren Datenquellen (loT) fur den Netz-
betrieb allerdings im Weg [33].

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Wihrend die Ubertragungsnetze bereits lange digital (iberwacht werden, ist das Niveau der mess-
technischen Ausstattung und der Beobachtbarkeit der Niederspannungsnetze sehr gering [171].
Hier werden massive Investitionen in Mess-, Kommunikations- und Steuerungstechnik notwendig.
Auch verteilte intelligente Systeme zum Monitoring, der Zustandsermittlung sowie des lokalen
Leistungsmanagements sind zukilinftige Bestandteile der digitalisierten Netzinfrastruktur.

Die Aufgabe der Verteilnetzbetreiber andert sich dadurch substanziell und mit hoher Dringlich-
keit. Gleichzeitig sind Anreizregulierung und Geschaftsmodelle noch nicht darauf ausgelegt. KI-
Techniken kénnen bspw. helfen, mit vergleichsweise wenigen Datenpunkten den Netzzustand ab-
zuschatzen. Messdaten missen aber auch allen relevanten Akteuren zur Verfligung stehen. Sollte
der Ubertragungsnetzbetreiber (UNB) die Rolle der Datendrehscheibe ibernehmen, miisste eine
Verteilung der Daten an alle relevanten Stakeholder sichergestellt sein. Dieses sind insbesondere
die VNBs, aber auch zukiinftige Drittanbieter, die im Rahmen der Digitalisierung Aufgaben des
Netzbetriebes und —planung Gbernehmen (siehe These 10).

Die durchgangige Digitalisierung der Prozesse in den Energieversorgungsnetzen erfordert neue

Ansatze in der Kommunikation und Organisation zwischen allen beteiligten Akteuren der Wert-

schopfungskette. Hierzu missen Anpassungen in der Regulatorik fiir die Bereitstellung, Nutzung
und Verfligbarkeit von Energiedaten fir den dynamischen Netzbetrieb erfolgen.

Zentrale Botschaften an politische Akteur:innen

Heute sind die Anreize fir Investitionen in digital anschlussfahige Systeme (intelligente Ortsnetz-
stationen, intelligente Aktorik) fir Netzbetreiber nicht in ausreichendem MafBe gegeben [170]. In-
vestitionen in moderne Mess-, Kommunikations- und Steuerungssysteme sowie in den Einsatz
von Kl sind aktuell zu niedrig fur zukiinftige Herausforderungen. Kompetenz- und Wissensaufbau
muss kurzfristig und nachhaltig erfolgen. Eine Gibergeordnete, verbindliche Strategie zur Automa-
tisierung und Flexibilisierung der Verteilnetze ist dringend erforderlich. Marktliche Elemente zur

Fraunhofer CINES | 64



Thesen zur Digitalisierung des Energiesystems

Hebung von Flexibilitatspotenzialen insb. der Verbrauchsseite mussen gestarkt und intensiviert
werden, zum Beispiel durch die Uberarbeitung von §14a EnWG (steuerbare Verbrauchseinrichtun-

gen).

Zentrale Handlungsempfehlungen

1) Gesetzliche Regelungen muissen Anreize und Planungssicherheit fir Investitionen in digital
anschlussfahige Systeme schaffen (z. B. intelligente Ortsnetzstationen, Messtechnik, Kommu-
nikationstechnik, Leittechnik)

2) Es muss Klarheit zwischen Datenschutz-Grundverordnung und einer notwendigen Datenerfas-
sung fur den Netzbetrieb sichergestellt werden, sowie die Regulatorik fiir Echtzeitmonitoring
angepasst werden. Insbesondere in den Bereichen:

a) Datenschutz

b) Digitale Messwerterfassung auf Haushaltsebene

¢) Nutzung von weiteren Datenquellen fir den Netzbetrieb
d) Cyber-Sicherheit Aspekte und technische Richtlinien.

3) Zusatzlich sollten Anreize fur Endverbraucherinnen zum Erwerb und zur Einrichtung von steu-
erbaren Geraten geschaffen werden, die das Erzeugungs- und Lastmanagement ermdglichen.

These 12:
Die rechtzeitige Umsetzung der Energiewende kann

vollstandige Digitalisierung von Planungs- und Ge ii“mlgungspro-
zessen gelingen

Kurzerldauterung

Die Anzahl von Netzanschlussgesuchen hat in den letzten Jahren drastisch zugenommen. Dieser
Trend fihrt aktuell dazu, dass bereits einzelne Softwareunternehmen und Start-Ups [172] digitali-
sierte Lésungen zur (halb-) automatisierten Anschlussgesuchbearbeitung bereitstellen. Dies fuhrt
nach wie vor zu Handarbeit und individueller Kommunikation beim Netzbetreiber. Bei der grofen
Anzahl ist eine Automatisierung in Verbindung mit der Digitalisierung unumganglich, was auch zu
einem Abbau von Burokratie fihren sollte.

Auf der anderen Seite werden die Aufgaben fiir die Netzplanung durch die Vielzahl dezentraler
Energieanlagen immer komplexer. Planung und Planungsverstandnis muss daher dem komplexen
Energiesystem gerecht werden. Das heift, die Planungstools missen in der Lage sein, signifikant
komplexere Aufgaben mit mehr Parametern zu 16sen, um den menschlichen Netzplaner zu entlas-
ten. Am Schluss mussen die Ausbaubedarfe als Ergebnis der Anschlussgesuche und der An-
schlusspotenziale automatisch identifiziert werden. Potenziell kann mit einem durchgehend digi-
talisierten Prozess die Bearbeitungszeit eines Anschlussgesuches von derzeit tiblicherweise meh-
reren Wochen auf wenige Minuten reduziert werden.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Fir die meisten Netzbetreiber sollte eine manuelle (Ziel-)Netzplanung nicht mehr nétig sein, son-
dern zukinftig durch die Automatisierung der verschiedenen Prozesse (Anschlussgesuche, Ge-
nehmigungsverfahren etc.) flieBend entstehen.
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In den kommunalen Verwaltungen missen Behdrdendaten digitalisiert werden und fir die Pla-
nung zur Verfliigung stehen. Das heit gemeinsame Entwicklungsplane aller beteiligten Akteure
(demografische Entwicklungen, Einkommensstrukturen, E-Kfz, etc.) missen in einem automatisier-
ten Genehmigungsprozess vernetzt sein.

Sollten sich die Netzbetreiber nicht rechtzeitig digital aufstellen und die digitale Netzplanung
selbst realisieren kénnen, werden neue Anbieter aus dem digitalen Umfeld diese relevanten Auf-
gaben Gbernehmen. Diese kdnnen die Aufgaben (kosten-) effizienter durchfiihren (siehe These
10).

Zentrale Botschaften an politische Akteur:innen

Zur Vermeidung von Planungsstaus oder -engpassen bei der Bearbeitung von Anschlussgesuchen
und in der Umsetzung der MaBnahmen missen bisherige birokratische Prozesse deutlich be-
schleunigt werden, um einen effizienten und effektiven Netzausbau zu gewahrleisten. Anreize zur
Digitalisierung und Automatisierung mussen grundlegend gestarkt werden. Ein Informationsaus-
tausch aus der demografischen und baulichen Stadt-/Landplanung und -entwicklung zwischen
den Landern und Kommunen und den jeweiligen Netzbetreibern ist sinnvoll fir Netzausbaupla-
nungen und muss in die Energieversorgung integriert werden.

Zentrale Handlungsempfehlungen

1) Eine Ubergreifende Datengrundlage fiir Behérden/Kommunen und Netzbetreiber/-planer
sollte geschaffen werden, um die jeweiligen Zukunftsplanungen besser aufeinander abzustim-
men.

2) Es mussen Voraussetzungen sowie Anreize geschaffen werden, sodass birokratische Prozesse
automatisiert und somit beschleunigt werden kdnnen. Hier sollte insbesondere §14e EnNWG
beriicksichtigt werden.

3) Zur schnellen Abstimmung von politischen Weichenstellungen mit den Branchenakteuren ist
die Durchfihrung von Initiativen wie »Genehmigungsverfahren digital denken« sehr empfeh-
lenswert, weshalb diese ausgeweitet werden sollten.
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5.5 Schwerpunkt Cybersecurity

Die Digitalisierung und die Dezentralisierung der Energiesystems geht einher mit einer steigenden
Anzahl an informations- und kommunikationstechnischen Systemen und Komponenten in der
Energieversorgungsinfrastruktur. Dies erhdht zwangslaufig die Angriffsflache fir Cyberbedrohun-
gen und die Menge und Komplexitdt an potenziellen Angriffsvektoren auf die IT- und OT-Infra-
strukturen des Energiesystems. Auf Grund der immensen Bedeutung der Energieversorgung als
kritische Infrastruktur fir Wirtschaft und Gesellschaft, ist das Energiesystem ein zunehmend at-
traktives Ziel im Kontext von Wirtschaftskriminalitat aber auch von politisch motivierten Cyberan-
griffen durch staatlich finanzierte Akteure. Die Komplexitdt derartiger Angriffe wird dabei immer
weiter ansteigen und eine Neuausrichtung der Gefahrenabwehr von Cyberangriffen erfordern. Ko-
ordinierte Angriffe, wie »Advanced Persistent Threats« (APT), sind mehrstufige Vorgehensweisen
mit Anwesenheiten der Angreiferiinnen im Netzwerk Uber einen langeren Zeitraum bis zur Zieler-
reichung. Derartige Angriffsmethoden erfordern somit neue Vorgehensweisen und Ausrichtungen
im Bereich der Cybersicherheit des Energiesystems. Dabei wird es in erster Linie notwendig wer-
den, die Robustheit der IT- und OT-Infrastrukturen gegentiber Angriffen zu erhdhen. Dies ist zum
einen die Schaffung einer Cyberresilienz durch geeignete Methoden und Verfahren und zum an-
deren die strukturelle Redundanz, vor allem beziiglich der notwendigen Kommunikation im Ener-
giesystem.

These 13:

Cyberresilienz wird Cybersecurity ablose

Kurzerlduterung

Bei der Cyberresilienz wird davon ausgegangen, dass eine vollstdndige Absicherung von Informa-
tion Technology (IT-) und Operational Technology (OT-)Infrastrukturen gegen Cyberangriffe nicht
moglich sein wird und fortgeschrittene Angreifer:innen jegliche CybersicherheitsmaBnahmen um-
gehen oder eine langfristige Prasenz in Systemen aufrechterhalten kénnen. Daher muss sicherge-
stellt werden, dass kritische Funktionen trotz Stérungen durch unglnstige Bedingungen, ein-
schlieBlich Cyberangriffen, betriebsbereit bleiben (s. NIST SP 800-160v2). Cyberresilienz basiert
heute auf einem Kreis von flinf Funktionen (NIST, »The Five Functions«): 1) Identifikation von Risi-
ken und Gefahren, 2) Umsetzung von Schutzmechanismen, 3) Erkennung von Angriffen und Aus-
fallen, 4) Behandlung von Vorfallen und 5) Wiederherstellung von Systemen oder Komponenten
(NIST TN2051).

Damit erganzt der Design-Ansatz fir Resilienz den der Sicherheit, indem er zuséatzlich die An-
griffserkennung, Reaktion und Behebung ergénzt. Getrieben ist der Gedanke vor allem dadurch,
dass Sicherheitsmechanismen fehlschlagen, Systeme angegriffen werden und trotzdem in Betrieb
bleiben missen, oder Ihren Betrieb méglichst schnell wiederaufnehmen missen.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Um die kritischen Energieinfrastrukturen cyberresilient zu machen, bedarf es einer fundamentalen
Kenntnis der eigenen IT-/OT-Infrastruktur bei Energieversorgern und Netzbetreibern. Dazu geho-
ren die grundlegenden Bewertungen der Risiken und Gefahren von Cyberangriffen und eine Beur-
teilung der Vulnerabilitdten von Assets sowie der Auswirkungen von Ausfallen von IT-/OT-Netz-
werken und -Komponenten auf den elektrischen Versorgungsprozess.
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Fur die Erkennung von Angriffen sind Systeme und Prozesse zu etablieren, die eine konkrete und
effiziente Detektion von Anomalien und des Eindringens von Angreifer:iinnen in die IT-/OT-Sys-
teme ermoglichen. IDS-Systeme, die zukiinftig gesetzlich vorgeschrieben sind, und SIEM-Systeme
kénnen hierflr die Basis bilden. Aufgrund der aktuellen Heterogenitat und der Besonderheit der
Kommunikationssysteme stellt dies eine spezielle Herausforderung fir die OT-Infrastrukturen dar.
Hier ist vor allem eine tiefgehende Kenntnis der Infrastrukturen und der Kommunikationsproto-
kolle notwendig.

Um den sicheren Betrieb und die Aufrechterhaltung priméarer Aufgaben der Energieversorgung zu
gewahrleisten, wahrend erkannte oder unerkannte Cyberangriffe stattfinden, ist eine robuste und
teilautarke Funktionsfahigkeit der Systeme und Komponenten zu implementieren. Dazu zahlt
auch die Herstellung der Reaktionsfahigkeit bei erkannten Angriffen Gber entsprechende MaB3-
nahmenplane und Notfallsysteme.

Fur die Wiederherstellung von angegriffenen Komponenten und Systemen sind Prozesse und
Tools zu etablieren, die es ermdglichen, schnell einen vertrauenswirdigen Zustand herzustellen,
um die betroffenen Systeme wieder in Betrieb nehmen zu kdnnen.

Zentrale Botschaften an politische Akteur:innen

Der Paradigmenwechsel von der reinen Betrachtung von Cybersicherheit und hin zu Cyber-resili-
enten Energieinfrastrukturen muss hinsichtlich der gesetzlichen Vorgaben und Richtlinien ent-
sprechend begleitet werden. Hier missen neueste Erkenntnisse aus der Sicherheits- und Resilien-
zforschung in verbindliche Vorgaben einflieBen. Gleichzeitig sind vorhandene behordliche Struk-
turen zur Erfassung und dem Management von Vorfallen weiterzuentwickeln und so auszugestal-
ten, dass alle Phasen des Cyberresilienz-Modells adaquat betrachtet werden. Dies umfasst z. B. die
Vorbereitung der Unternehmen auf Angriffssituationen z. B. durch Testszenarien oder koordi-
nierte Stresstests im Verbund mit Akteuren des Energiemarktes.

Zentrale Handlungsempfehlungen

Wir brauchen in den kommenden Jahren einen starken Fokus in der Industrie und Forschung auf
langfristige, zuverlassige Strategien, um mit erfolgreichen Angriffen umzugehen, deren Effekte auf
die Betriebssicherheit einzudammen und eventuelle Schaden zu beseitigen. Die betroffenen Un-
ternehmen brauchen dazu sowohl klare Richtlinien als auch Ansprechpartner fir die Beratung und
Umsetzung ganzheitlicher Security-Konzepte zur Steigerung der Cyberresilienz in ihren IT- und
OT-Infrastrukturen.

Ein weiterer Schwerpunkt muss in der Aus- und Weiterbildung des Personals von Energieversor-
gungsunternehmen liegen. Beginnend bei der Schaffung des notwendigen Bewusstseins, ist das
notwendige Wissen zur Absicherung von Infrastrukturen sowie eine Cyberresilienz von Energieinf-
rastrukturen zu etablieren.
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These 14:
Zuverlassige Energieinfrastrukturen benotiger

nikationsnetze

Kurzerlduterung

Die Betriebsfiihrung unserer Energieversorgungsnetze wird immer starker von einer verldsslichen
Kommunikationsinfrastruktur abhangig. Kommunikationskanale sind in der Anlagen- und Sys-
temsteuerung bei der Integration von erneuerbaren Energien bereits unverzichtbar und sind
Grundvoraussetzung fir die effiziente Betriebsflihrung unserer Energieversorgungsnetze. Mit der
wachsenden Anzahl von Produzent:innen und Konsument:iinnen im System werden Kommunikati-
onskandle jedoch essenziell fiir die Aufrechterhaltung des Betriebs werden.

Die Kommunikationsnetze werden somit immer mehr zu einem integralen Bestandteil der Ener-
gieinfrastruktur. Paradigmen der sicheren und zuverldssigen Energieversorgung, wie z. B. das N-1
Prinzip missen zukiinftig auch bei der Planung und dem Betrieb der notwendigen Kommunikati-
onsinfrastrukturen Berlicksichtigung finden. Dabei werden verschiedene Kommunikationstechno-
logien (z. B. 450 Megahertz als Backup) zum Einsatz kommen.

Bedeutung fiir Schliisselakteure der Energiewirtschaft

Fur die kommunikationstechnische Ankopplung dezentraler Anlagen miissen effiziente Mdglich-
keiten geschaffen werden, um eine sichere Datenibertragung und Integration in die Betriebsfih-
rung zu realisieren. Zukiinftig werden zudem auch mehr Informationen aus heterogenen Daten-
quellen aus den Netzen zur Verfiigung stehen und tber verschiedene Kommunikationswege und
-technologien Ubertragen werden. Beispiele hierfir sind lloT-Datenkanéle Giber LoRaWAN-Kom-
munikation. Dies erfordert eine sichere, verschliisselte und manipulationsfreie Ubertragung auch
Uber offentliche Kommunikationsnetze. Die Kommunikationsstrecken mussen dabei in ein umfas-
sendes Monitoring integriert werden, um die Erkennung von Manipulationen und Stérungen ge-
wahrleisten zu kdnnen.

Fiir die Betriebsfiihrung der Energieversorgungssysteme sind Sicherheits-Paradigmen wie das N-1
Prinzip auch auf die Kommunikationsstrecken als integraler Bestandteil der Versorgungsinfra-
struktur anzuwenden. Dies bedeutet den Aufbau von zusatzlichen Kommunikationsstrukturen, die
im Bedarfsfall die Datenlibertragung tGbernehmen. Die 450 Megahertz Funkibertragung, die von
den Netzbetreibern im Hinblick auf die Schwarzstartfahigkeit etabliert wird, kann hier ein wichti-
ger Baustein sein. Es muss in dem Zusammenhang sichergestellt werden, dass eine moglichst um-
fangliche Abdeckung, auch fir z. B. kleinere, dezentrale Netze, erfolgt. Bei der Konzeption und
Planung derartiger Backup-Netze ist auf eine Skalierbarkeit in der Ubertragungsbandbreite und
der Anzahl der Teilnehmenden zu achten.

Zentrale Botschaften an politische Akteur:innen

Um die Kommunikationsnetze entsprechend weiterzuentwickeln und auch redundante Strukturen
aufzubauen, ist Planungssicherheit fur die Netzbetreiber und Energieversorger eine Grundvoraus-
setzung. Hierfur sind einerseits Fragen der Investitionsmdglichkeiten in solche redundanten Struk-
turen zu klaren und rechtsverbindlich zu gestalten. Zum anderen bedarf es einer kontinuierlichen
Weiterentwicklung der gesetzlichen Vorgaben fiir die Kommunikationssicherheit auch fiir neue
Technologien und Ubertragungsstrecken. Dies umfasst MaBnahmen zum Schutz der Kommunika-
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tion und muss die Endpunkte und Ende-zu-Ende-Sicherheit mit beachten. Zudem sind diese Kom-
munikationsstrecken in den Vorgaben zum Monitoring und der Anomalie- und Angriffserkennung
zu beriicksichtigen.

Zentrale Handlungsempfehlungen

Die Kommunikationsinfrastrukturen missen als integraler Bestandteil der kritischen Infrastruktu-
ren der Energieversorgung betrachtet werden. Paradigmen wie die N-1-Sicherheit sind auch auf
diesen Bereich anzuwenden. Dazu missen verschiedene, optimal fiir den jeweiligen Einsatzfall ge-
eignete Technologien zum Einsatz kommen, die eine Backup-L&sung darstellen.

Der Ausbau einer redundanten Kommunikationsinfrastruktur muss als notwendige Investition in
eine sichere und zuverlassige Energieversorgung verstanden werden und entsprechend vorgege-
ben bzw. angereizt werden.

Durch die Einbeziehung der verschiedenen Kommunikationstechnologien in die grundlegenden
Normen und Standards missen Systemhersteller in der Entwicklung von entsprechenden Losun-
gen und Produkten bestarkt werden.
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5.6 Europaische Dimension

Die Autor:innen mochten abschlieBend hervorheben, dass die Bereitstellung von Energie bereits

heute vielfach im europdischen Zusammenspiel funktioniert. In der Zukunft wird dem Austausch

von Energie und Flexibilitdten Gber inner- und auBereuropdische Grenzen hinweg eine noch star-
kere Rolle zukommen (siehe bspw. Langfristszenarien [169]). Besonders deutlich wird dies bereits
heute an der aktuellen Energiekrise, die ausschlieBlich durch eine gemeinsame europaische Ant-

wort losbar ist [173].

Doch die EU-Harmonisierung des Europaischen Energiesystems wirkt sich nicht nur auf Regulie-
rung oder tatsachliche Energiefliisse aus, sondern auch auf die zugehérige IKT-Doméane. Wenn z.
B. die neuen IT-Plattformen »Manually Activated Reserves Initiative« (MARI) oder »Platform for
the International Coordination of Automated Frequency Restoration and Stable System Opera-
tion« (PICASSO) europaweite Ausschreibungen von Regelreserve ermdglichen, ergeben sich
Chancen standardisierungsbedingter Prozessvereinfachungen und wettbewerbsbedingter Kosten-
reduktionen auf groBskaliger Ebene. Dies ist nur eines von zahlreichen Beispielen, in denen euro-
paische Losungen und die Entwicklung gemeinsamer Plattformen und Systeme erfolgreicher sind
als nationale Lésungen. Mit einem europaweit vernetzten Energiesystem sollten auch einheitliche
IT-Standards und gemeinschaftlich genutzte Lésungen einhergehen, um eine erfolgreiche ge-
samt-europaische Energiewende voranzutreiben [174, 175].
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6 Fazit

Die Studie fokussiert sich auf finf Schwerpunktthemen im Bereich des Energiesystems, in denen
in der kurz- bis mittelfristigen Perspektive (Zeithorizont bis 2030) drangender Handlungsbedarf in
Bezug auf die Digitalisierung besteht. Aus Sicht der Autor:innen sind die relevantesten Themenfel-
der fir eine Digitalisierung der Energiewirtschaft in den Bereichen Datendkonomie, Sektoren-
kopplung, Anlagenkommunikation, Cybersicherheit und dem digitalisierten Betrieb der Netze zu
finden. Diese Themenfelder wurden auf Basis einer Analyse der aktuellen Trends der energiewirt-
schaftlichen Entwicklungen sowie von aktuellen Trends der Digitalisierung als zentrale Schwer-
punktthemen herausgearbeitet und mit Expert:innen aus Wirtschaft und Forschung verifiziert. Be-
zugnehmend auf den aktuellen Stand der Digitalisierung in diesen Themenbereichen sowie den
Potenzialen sind in Summe 14 Thesen entwickelt worden, die einen Beitrag zur Diskussion und
einen Impuls fiir die kommenden Jahre liefern sollen. Dazu wurde fiir jede These die Bedeutung
fur einzelne Schllsselakteure herausgestellt sowie konkretere Handlungsempfehlungen abgelei-
tet. Die Handlungsempfehlungen richten sich sowohl an die verschiedenen energiewirtschaftli-
chen Akteure wie auch an politische Entscheidungstrager:innen, sodass sie einen Widerhall in der
Breite der kommenden Entscheidungsprozesse erfahren kénnen.

Als notwendiger Bestandteil einer digitalisierten Energiewirtschaft ist eine datenzentrierte Be-
trachtung zukiinftig besonders wichtig. Dazu missen zunachst vor allem mehr Daten erhoben
werden und anschlieBend, insbesondere moglichst kostenglnstig, Gbertragbar sein. Dies betrifft
einerseits die Anlagenkommunikation, die immer noch einen relevanten Teil der Kosten von Digi-
talisierungsprojekten ausmacht. Durch die Nutzung vorhandener Datenkanale, offener Schnittstel-
len zum interoperablen Datenaustausch, als auch eine weitreichende Automatisierung im Kom-
munikationsaufbau (»Plug & Play«) kénnen Aufwande fir die Anlagenkommunikation drastisch
reduziert werden und somit datenbasierte Geschaftsmodelle wesentlich schneller in die Rentabili-
tat kommen. Hierbei ist es wichtig, dass die vielen Akteure der Energiewirtschaft zusammenarbei-
ten und datengetriebene Wertschopfungsnetzwerke bilden. Eine gemeinsame Datendkonomie
schafft dabei Werte fir alle Beteiligten und ermdglicht die Nutzung von modernen Kl-basierten
Methoden auf einer groBen Datenbasis, liber die einzelne Akteure i. d. R. nicht verfligen. Die dar-
aus gewonnenen Informationen ermdglichen eine 6kologische und 6konomische Optimierung
des Energiesystems.

Insbesondere der Netzbetrieb als regulierter Teil der Energiewirtschaft steht vor besonderen Her-
ausforderungen. Die aktuelle Anreizregulierung ist bisher nicht im notwendigen MaBe auf die Di-
gitalisierung als Kernbaustein (neben dem dringend notwendigen Netzausbau) ausgerichtet. Folg-
lich ist das klassische Assetgeschaft der Netzbetreiber auf langfristige Investitionen ausgerichtet
und damit traditionell eher auf standardisierte und erprobte Technologien fokussiert. Die Digitali-
sierung mit ihren wesentlich schnelleren Entwicklungszyklen steht dabei oft in einem erheblichen
Spannungsfeld. Der Netzbetrieb muss dennoch vor allem in den unteren Netzebenen weitrei-
chend digitalisiert werden, um den neuen Anforderungen gerecht zu werden. Damit wird Digitali-
sierung zu einer neuen Kernkompetenz des Netzbetriebs. Das betrifft neben den operativen Pro-
zessen auch die zeitkritischen Planungs- und Genehmigungsprozesse. Hier sind insbesondere
auch die BNetzA, das BMWK und weitere regulatorische Akteure gefragt, fir diese Prozesse ada-
quate Schnittstellen bereit zu stellen.

Energiewirtschaft ist nicht ausschlieBlich die Stromwirtschaft. Daher muss insbesondere an den
Schnittstellen zu anderen Sektoren, sowie auch innerhalb der anderen Sektoren, die Digitalisie-
rung eine tragende Rolle einnehmen. Eine effiziente Sektorenkopplung bendtigt eine sektoren-
Ubergreifende Betrachtung von Prozessen und einen Austausch von damit verbundenen Daten.
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Forschungsprojekte zeigen hier auf der einen Seite, dass durch Interoperabilitat und Steuerbarkeit
erneuerbare Energien effizienter integriert werden kdnnen, gleichzeitig jedoch Anreize fehlen bzw.
regulatorische Hiirden bestehen, um z. B. auf Quartiersebene Konzepte zur Kopplung von lokaler
Erzeugung, mit CO2-freier Warmeversorgung in Warmenetzen zu ermdglichen. Hier wéren bereits
heute mit einer Uberarbeiteten Regulatorik sinnvolle sektorentbergreifende Geschaftsmodelle
moglich. Insbesondere der Warmebereich zeigt hinsichtlich der Digitalisierung ein groBer Nach-
holbedarf. Sowohl im Bereich der Fernwarme als auch in der Optimierung von Liegenschaften be-
stehen signifikante Potenziale, die mithilfe von vernetzten, erneuerbaren Warmekonzepten zu he-
ben sind.

Das Energiesystem stellt eine kritische Infrastruktur dar, sodass den Themen Energieversorgungs-
sicherheit und Cybersecurity eine besondere Bedeutung zukommt. Datennetzen muss ein ver-
gleichbarer Stellenwert als kritische Infrastruktur wie Energieversorgungsnetzen beigemessen
werden. Zusatzlich zur klassischen Cybersecurity wird zukiinftig der Ansatz der Cyberresilienz an
Relevanz gewinnen. Bei einer Vielzahl an mdglichen Angriffen kann nicht davon ausgegangen
werden, dass ein System vor allen Ausfallen und Manipulationen geschitzt ist. Es missen folglich
Systeme geschaffen werden, die resilient mit Angriffen und Stérungen umgehen kénnen.

Zusammenfassend sehen die Autor:innen die Digitalisierung als integralen Schliisselprozess zur
Umsetzung der Energiewende. Eine rechtzeitige und 6konomisch tragfahige Transformation der
gesamten Energieversorgung ist nur durch konsequente Digitalisierung der gesamten Wertschop-
fung maoglich. Als Konsequenz daraus ergibt sich, dass Verzogerungen in der Digitalisierung auch
zu Verzdgerung der gesamten Energiewende fiihren. Diese Abhangigkeit muss insbesondere in
der kommenden Phase der Systemtransformation beriicksichtigt werden, damit die Dekarbonisie-
rung aller Sektoren rechtzeitig gelingen kann. Wichtig ist hierfir, dass die Digitalisierungskompe-
tenz innerhalb der ganzen Branche in den nachsten Jahren erheblich gestarkt wird und Energieun-
ternehmen sowie Behorden Digitalisierung als notwendige Kernkompetenz wahrnehmen. Trotz
der Notwendigkeit sind nicht alle Technologien, die der IT-Sektor hervorbringt, im Energiesystem
relevant. Digitalisierung ist und bleibt ein wichtiges Werkzeug und verfolgt keinen Selbstzweck.
Daher ist ein Abgleich der technologischen Moéglichkeiten und der energiewirtschaftlichen Not-
wendigkeiten in jedem Schritt erforderlich.
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